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ПРОПУСКНАЯ СИСТЕМА «FACEID» 

НА БАЗЕ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

 
Для обеспечения удобства пользователей, повышения общей пропускной 

способности автоматизированной проверки личности при использовании инно-

вационных систем управления доступом – точность и надёжность должны со-

четаться с высокой скоростью и производительностью обработки данных. 

Использование оптимальных алгоритмов и аппаратной инфраструктуры яв-

ляется ключевым фактором при создании надежного и эффективного решения 

авторизации субъекта по антропометрическим параметрам лица. Данный аспект 

учтён в разработанной пропускной системе FaceID, которая позволяет автома-

тически идентифицировать и верифицировать человека по уникальным особен-

ностям человеческого лица (faceprint) [1]. Основной принцип работы заключа-

ется в распознавание облика личности в обзоре веб-камеры и последующей 

сверкой при помощи нейронной сети с прототипами, находящимися в базе дан-

ных. Если проверяемый субъект имеется в списке с разрешённым доступом, то 

отправляется сигнал на микроконтроллер, который в свою очередь открывает 

турникет либо любой другой пропускной элемент. 

Для программной части описываемой системы контроля доступа использо-

ван язык программирования Python, который отличается от других языков вы-

сокого уровня своей простотой и читабельностью синтаксиса [2]. Python широ-

ко применяется для обработки данных, машинного обучения и автоматизации 

решения различных задач в виде приложений, благодаря богатому набору биб-

лиотек, которые содержат широкий спектр инструментов для работы с файла-

ми, базами данных и др. Выбор Python обоснован его способностью ускорить 

процесс разработки и обеспечить высокую производительность и надежность 

программного обеспечения [3]. 

Для удобного взаимодействия администратора системы с программной ком-

понентой автором разработан пользовательский интерфейс с использованием 

компонентов библиотеки Tkinter [4]. Данная библиотека предоставляет набор 

элементов, таких как кнопки, метки, текстовые поля и другие виджеты, которые 

предназначены для отображения функциональной информации в удобном  

виде. Таким образом, при запуске системы FaceID организован интерактивный 

выбор предоставленных возможностей: инициировать распознавание лиц,  

добавить нового человека в базу данных, вывести записи посещений с приме-

нением различных фильтров и др. Примеры интерактивных окон разработанно-

го графического интерфейса пропускной системы FaceID представлены  

на рисунке 1. 
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Рисунок 1 – Интерактивные окна с элементами графического  
интерфейса пропускной системы «FaceID» 

 

Основной функцией пропускной системы FaceID является автоматическая 
проверка личности, которая активируется при нажатии на соответствующую 
кнопку «Начать распознавание». При помощи библиотеки компьютерного зре-
ния OpenCV программа запускает процесс считывания лицевой области, то есть 
камера производит захват изображения, на котором выделяется и идентифици-
руется образ лица человека [5]. Дальнейшая обработка осуществляется  
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при помощи библиотеки с открытым исходным кодом – Face recognition, кото-
рая предоставляет мощные алгоритмы машинного обучения [6]. Подключенная 
командой таким образом нейронная сеть осуществляет извлечение признаков: 
выделяет ключевые точки и особенности лица на изображения (расположение 
глаз, носа, рта, бровей и т. д.). Далее происходит составление вектора, состоя-
щего из определённого числа узловых точек (меток). Полученная математиче-
ская модель антропометрических параметров лица представляет собой высоко-
размерный вектор, состоящей из числовых значений для всех идентифицируе-
мых пользователей – энкодинг (англ. encoding) (рисунок 2). В описываемой 
пропускной системе FaceID каждый вектор состоит из 128 чисел, которые  
отражают уникальные черты лица. 

 

 
 

Рисунок 2 – Вид математических моделей антропометрических параметров лица 

 
Подтверждение личности происходит путем сопоставления имеющейся  

в базе данных цифровой информацией (записями координат специфических 
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лицевых точек) со связанными с соответствующими пользователями числовы-
ми кодами.  

Дополнительная функциональная возможность пропускной системы FaceID – 

это работа с информационным хранилищем: запись, хранение, чтение сведений 

о времени и датах входа/выхода. В разработке используется встроенная в 

Python база данных – Sqlite3, которая не требует настройки или управления 

сервером и отличается удобством интеграции с программным обеспечением [6]. 

После нажатия на кнопку «Добавить человека в базу данных», программа пред-

лагает ввести ФИО человека, после чего делает фото и создает соответствую-

щую запись, записывает путь к расположению фотографии, автоматически при-

сваивая уникальный идентификатор новому пользователю. При нажатии на 

кнопку «Работа с базой данных» открывается возможность вывода посещения 

людей с четырьмя фильтрами: посещения всех людей за всё время, посещения 

людей в определенный день, посещение определенного человека за всё время и 

посещение определенного человека в определенную дату. 

Разработанная пропускная система FaceID может применяться в различных 

сфера деятельности. 

1. Корпоративный сектор: в офисных зданиях и обособленных территориях – 

обеспечение безопасного и быстрого доступа сотрудников к рабочим местам, 

автоматизация учета рабочего времени и контроль присутствия сотрудников. 

2. Образовательные учреждения: в школах и университетах – контроль до-

ступа учащихся и преподавателей к учебным корпусам, библиотекам и лабора-

ториям; автоматизация процесса учета посещаемости и повышения безопасно-

сти на образовательной территории; в общежитиях и студенческие городках – 

обеспечение безопасного доступа к местам проживания и учебы; онлайн-

опросы и проверки знаний – управление доступом к материалам с ограничен-

ным просмотром, обеспечение противодействия посредническому тестирова-

нию, когда во время прохождения теста экзаменуемым вместо него на вопросы 

отвечает другой человек, что является формой обмана или мошенничества. 

3. Гостиничный и развлекательный бизнес: в гостиницах и отелях – упроще-

ние процедуры регистрации и доступа к номерам для гостей, повышение уров-

ня безопасности и удобства за счет бесконтактной системы доступа; в спортив-

ных и культурных мероприятиях – контроль доступа к стадионам, концертным 

залам и театрам, увеличение скорости пропуска зрителей и снижение очередей. 

4. Торговые центры и розничные магазины: управление доступом к служеб-

ным помещениям – обеспечение безопасности сотрудников и предотвращение 

несанкционированного доступа к складским и административным зонам; про-

граммы лояльности – идентификация клиентов для предоставления персонали-

зированных предложений и скидок. 

5. Транспорт и логистика: в аэропортах и вокзалах – автоматизация процес-

са проверки пассажиров и обеспечения безопасности на транспортных узлах, 

увеличение скорости прохождения контрольно-пропускных пунктов; на склад-

ских комплексах и логистических центрах – управление доступом сотрудников 

к зонам хранения и обработки грузов, повышение безопасности и эффективно-

сти логистических операций. 
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6. Медицинские учреждения: в больницах и поликлиниках – контроль до-
ступа к лечебным и административным зонам, повышение безопасности паци-
ентов и персонала, управление доступом к медицинской документации и обо-
рудованию. 

7. Жилые комплексы и частные владения: в многоэтажных домах – обеспе-
чение безопасного и удобного доступа жильцов к своим квартирам и обще-
ственным зонам, управление доступом посетителей и сервисных служб; част-
ные дома и коттеджи, интеграция с системами «умного дома» для автоматиче-
ского управления доступом и повышения безопасности. 

8. Финансовый сектор: в банках и финансовых учреждениях – контроль до-
ступа сотрудников и клиентов к банкоматам, сейфам и др., обеспечение без-
опасного доступа к финансовым операциям и документам. 

Заключение 
Разработанная пропускная система FaceID представляет собой эффективное 

решение обеспечения безопасности и управления доступом посредством авто-
матизированной идентификации пользователей по антропометрическим пара-
метрам лица. Благодаря использованию технологий компьютерного зрения 
(OpenCV), нейронных сетей (Face recognition), и базы данных (Sqlite3), описан-
ная в статье система контроля доступа FaceID позволяет осуществлять быструю 
обработку изображений и аутентификацию пользователей, достигает достаточ-
но высокой точности распознавания лиц, а также обуславливает надежное хра-
нение данных пользователей и их лицевых характеристик, что делает систему 
стабильной и устойчивой к сбоям.  
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