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В статье рассматриваются вопросы обеспечения информационной безопасности в 

Российской Федерации, сделан анализ существующих изменений в законодательном регулиро-

вании вопросов обеспечения информационной безопасности на национальном уровне, изучены 

технологические аспекты, выявлены основные тенденции изменений, подведены общие итоги.  
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The article examines the issues of information security in the Russian Federation, analyzes 

the existing changes in the legislative regulation of information security issues at the national level, 
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examines technological aspects, identifies the main trends of changes, summarizes the overall  

results. 
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Возможности и риски цифровизации рождают необходимость постоянных изменений и 

трансформаций, требующих активного участия всех заинтересованных сторон [1]. В 2022 году в 

Российской Федерации проявилось  множество непрогнозируемых факторов, оказавших ак-

тивное влияние на развитие сектора информационной безопасности. Уход определенных за-

падных компаний из страны и введение запретов на возможность использования определен-

ного программного обеспечения привели к разрыву сформированных годами действующих 

логистических цепочек и необходимости активного формирования новых путей развития в 

данном секторе. На рынке возникла огромная потребность в альтернативных продуктах и 

технологиях.  

Рассмотрим произошедшие на национальном уровне изменения и их влияние на ин-

формационную безопасность.  

Законодательная база претерпела серьезные изменения. Начиная с 2025 года будет за-

прещено применение средств защиты информации, производители которых прямо или кос-

венно имеют отношение к странам, признанными Российской Федерацией недружественны-

ми. Предписано обязательное формирование структурных подразделений, предназначенных 

для обеспечения информационной безопасности стратегически важных организаций госу-

дарственного и негосударственного сектора. Проведение анализа и оценки защищенности 

данных организаций возможно как на самостоятельной основе. так и с привлечением сто-

ронних организации, обладающих полномочиями на проведение мероприятий по техниче-

ской защите конфиденциальной информации [2].  

Нововведения законодательного порядка коснулись также стандартов автоматизиро-

ванных систем и информационной безопасности. С января 2023 года была обозначена необ-

ходимость наличия единой организации процесса идентификации субъектов и объектов до-

ступа в средствах защиты информационного свойства, объектах вычислительной техники и 

применяемых в деятельности автоматизированных системах. Конкретизированы состав 

участников и основные параметры процесса идентификации, дано предписание по соблюде-

нию определенного порядка первичной и вторичной идентификации, указаны правила и тех-

нологии управления доступом, рекомендуемые к применению в процессах разработки, вве-

дения в действие или оптимизации существующих механизмов. Стандарт также предусмат-

ривает возможность создания новых продуктов и решений автоматизированного свойства и 

новых отраслевых норм, детализирующих его предписания и не противоречащих ему [3].  

Защита конфиденциальной информации активно выходит на первый план. Большин-

ство кибератак в настоящее время направлено именно на персональные данные. Законода-

тельство предписывает: 

– проверку поручений на обработку персональных данных субъектов-носителей таких 

данных, конкретизируя требования ко всем обработчикам данных персонализированного 

свойства;  

– отказ от избыточного сбора биометрии, так как субъекту – носителю персональных 

данных дали права на отказ в их предоставлении; 

– проверку договоров с субъектами персональных данных, так как подобный договор 

не должен содержать позиции, рассматриваемые как ограничители прав и свобод субъекта 

персональных данных; 

– проверку форм согласий на обработку персональных данных субъектов;  

– проверку форм уведомлений субъектов – носителей персональных сведений; 

– проверку регламента внутреннего аудита соответствия обработки персональных данных; 

– публичное размещение (на сайте организации) политики в отношении обработки пер-

сональных данных. 
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– проверку регламента реагирования на инциденты, возникающие при выявлении фак-
тов неправомерной или случайной передачи персональных сведений (24 часа  дается на уве-
домление регулятора, 72 часа – на исправление возникшего инцидента); 

– уведомление Роскомнадзора о трансграничной передаче персональных данных; 
– разработку регламента уничтожения скомпрометированных  в результате выявленно-

го события персональных данных [4].  
Выявлено увеличение кибератак и расширение зон их проникновения. Поиск новых 

решений в данном направлении является одним из главных трендов в области информацион-
ной безопасности в 2023 году. Рассматриваются комплексные решения, основанные на син-
тезе традиционных существующих мер от данных типов цифровых рисков, программ 
по управлению внешней поверхностью кибератаки и иными средствами. Новые решения 
чрезывайно актуальны, так как и киберпреступники применяют новые инструменты и техно-
логии. Можно выделить атаки через Open Source и написанный на кросс-платформенных 
языках вредоносный код. Опасны атаки посредством вайперов, шифровальщиков и инфости-
леров. Необходимость активного импортозамещения программного обеспечения. требует 
разработок "с нуля", однако начальная разработка предусматривает наличие множества уяз-
вимостей на начальных этапах, требуется длительное тестирование и проверка эксплуатации 
на выявление возможных сбоев и уязвимостей.  Информационная безопасность, таким обра-
зом, имеет сильную зависимость  от скорости принятия и внедрения российскими компания-
ми новых технологий, инструментов и моделей, обеспечивающих информационную без-
опасность. Zero Trust – модель нулевого доверия, при которой новый пользователь или под-
ключенное устройство вынуждены доказывать свое право на доступ при помощи полной 
идентификации. Распределенные доступы и многоуровневая идентификация позволяют 
службе безопасности компании вместе с ИИ лучше защищать внутреннюю систему от зло-
умышленников. Особое внимание уделяется разработкам Zero Trust и Threat Hunting. 

Zero Trust – модель, в которой каждый новый пользователь или подключенное 
устройство должны пройти полную идентификацию для получения доступа. Threat 
hunting – обеспечение проактивного поиска следов взлома или проникновения вредоносных 
программ при отсутствии их обнаружения при помощи стандартных средств защиты [5].  

Таким образом,  комплексный подход к обеспечению минимизации угроз информаци-
онной безопасности предусматривает активное законодательное обновление существующих 
условий правового свойства в данном секторе, оперативное внедрение  жизнеспособных 
стартапов в сфере информационной безопасности, способных обеспечить импортозамещение 
технологий и инструментов в этой области, быстрое и качественное обучение необходимых 
кадров и четкий контроль за происходящими изменениями. 
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В данной статье рассмотрен опыт функционирования крупных строительных органи-
заций в России, выявлены особенности функционирования и состав строительного комплек-
са, также приведены статистические данные о строительных организациях в России, рас-
смотрены формы собственности, формы корпоративных объединений  и стратегия разви-
тия строительной отрасли и ЖКХ в России. 
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