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WYBRANE CELE AGRESJI W SYSTEMACH INFORMATYCZNYCH
MARKETINGU
Damian Dziembek, Cezary Stepniak
Politechnika Czestochowska, Polska

Streszczenie

W niniejszym artykule przedstawiono wybrane cele atakéw na systemy mfonnatyczne
marketingu. Dokonano krétkiej charakterystyk1 takich typow atakow jak: podejrzeme
modyfikacja, kradzxez blokada oraz przedstawxono ich skutki dla systemu mformatycznego
marketingu. -

145



Wprowadzenie -

Systemy informatyczne - marketingu (SIM) staja si¢ coraz popularniejszym
narzedziem prowadzenia dzialalno$ci handlowej. Nastgpuje réwniez zjawisko ciaglego
rozszerzania si¢ zakresu usiug $wiadczonych przez: omawiane systemy. Oddzialywanie
wspolezesnych SIM coraz czgéciej wychodzi poza ramy pojedynczych organizacji. Dzieki
wykorzystywamu powszechnie dostgpnych mediéw komunikacyjnych umozliwiaja one
szeroka promocje oferowanych wyrobéw i $wiadczonych ushig. Coraz czgsciej systemy
informatyczne wykorzystuje si¢ w wirtualnych procesach gospodarczych ktdre polegaja na
elektronicznych wysylaniu i odbieraniu ofert, ich realizacji oraz finansowaniu droga
elektroniczna. Powoduje to sytuacje, ze omawiane systemy staja si¢ jedynymi nosnikami
zaistnialych zdarzen gospodarczych.

Biorac pod uwage znaczenie systemow informatycznych w prowadzeniu dziatalnosci
gospodarczej, tatwos¢ dostepu do nich oraz warto$¢ danych jakie sa przedmiotem relacji
informacyjnych, coraz wigkszym problemem staje si¢ zapewnienie odpowiedniego poziomu
bezpieczenstwa. Celem niniejszego artykulu jest prezentacji wybranych zagrozen
wynikajacych z wykorzystanie komputeréw w dziatalnosci marketingowej oraz ich
mozliwych skutkéw.

1. Istotaifunkcje systemu mformatycznego marketingu.

« W nowoczesnej marketingowej koncepcji zarzadzania przedsigbiorstwem menedzer
powinien dysponowaé petng informacjg odnoszaca si¢ do jego wiasnej organizacji oraz jej
otoczenia.. Jest to niezbedne, aby mozna bylo elastycznie dostosowywaé dany podmiot
gospodarczy do zachodzacych zmian. Konstrukeja prawidlowo funkc;onu;qcego systemu
informatycznego marketingu utatwia kierownictwu firmy podjecie praw1d}0wych decyzji
dotyczacych dbecnego i dalszego funkcjonowania przed51¢b10rstwa

System" informatyczny marketingu jest struktura, w ramach ktérej w interakcje
wchodzg ludZie, urzadzenia i procedury, a w efekcie powstaje uporzadkowany przeptyw
odpowiednich informacji wewnetrznych i zewnetrznych pomagajacych w podejmowaniu
decyzji marketingowych. Jego funkcjami sa:

- gromadzenie informacji

- przetwarzanie i analiza danych

- ptzechowywanie zasob6w -

- wyszukiwanie i wyprowadzanie danych:--

Jako§¢ realizacji wspomnianych funkcji-ma istotne znaczenie dla funkcjonowania nie
tylko systemu informatycznego, ale calej organizacji. Dlatego tez bardzo wazne jest
zabezpieczenie odpowiedniego poziomu ich funkcjonowania. Zakldcenia w tej dziedzinie

moga wynika¢ gléwnie z trzech powodéw: niedorozwoju technicznego i organizacyjnego

systemu, czynnikéw obiektywnych lub dzialan celowych, majacych na celu pogorszenie
parametrow funkcjonowania systemu lub jego umeruchomleme Wlaéme ten trzeci powod
bedzie przedmlotem dalszych rozwazan

2. Istotai cele agresji w systemle mformatycznym marketingu.

Dane zgromadzone w SIM moga staé si¢ celem agresji elektronicznej. W mmejszych
rozwazaniach przez agresje elektroniczng rozumiane sa wszelkiego rodzaju wiamania do
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systeméw informatycznych dokonywanych przez niepowolane osoby w celu zmian w
+ posiadanych lub przesytanych poprzez sieci teleinformatyczne danych
‘ . Agresja elektroniczna moze przyjac postaé:
- ﬁzycznq wymagajaca obecnoscl intruza w przedsu:bxorstww i dostgpu do SIM,
- zdalng —~ dokonang do SIM za posredmctwem sieci (np. Internetu). :
Celem agresji moze byc .
Podejrzenie - przejrzenie zawartosci zasobow SIM przez oson, ktora nie p031ada
uprawniefi do ich przegladania. Dzialania agresora mogg polega¢ m.in. na biezacej lustracii:
: - wynikéw dziatalnodci przedsiebiorstwa,
- og6hu klientéw wspélpracujacych 2 przedsiebiorstwem,
- nowo wdrazanych strategiach marketingowych,
- polityce firmy wobec dostaweow i odbiorcéw, -
- wynikéw finansowych firmy, jej kosztach i w1elkosm produkcln
‘ Ten rodzaj agresji jest o tyle niebezpieczny, ze nie zawsze jest wykrywany, pomewaz
: agresor zazwyczaj nie 2ostawia zadnych §ladow swojej dziatalnosei.
Modyfikacja - wszelkie zmiany 'dokonywane przez agresora w zasobach do ktérych
; nie’ posiada przydzielonych praw dostgpu. Modyfikacja moze polegaé na kasowaniu,
. zmienianiu lub’ dopisywaniu danych, co zazwyczaj prowadzi do ' dezjnfornﬁacji
- uzytkownikéw. Moze si¢ to przejawiaé w:
- falszowaniu danych znajdujacych sie wewnatrz firmy dotyczqcych wxelkosm
- produkeji, poziomu kosztéw, zyskow (modyfikacja danych umxeszczonych w systemach
© ewidencyjnych przedsigbiorstwa),
: - zamieszczanie nieprawdziwych informacji dotyczacych konkurencji, jej produktach
 klientach, skutecznosci ich reklamy, strukturze rynku, itp.,
- przekiamanie wszelkich informacji zebranych w trakcie badan marketmgowych
- zmiana i ukrywanie danych przesyianych za posrednictwem sieci pomlqdzy centralg
* apodlegtymi jednostkami,
- podszywanie si¢ agresora za pod]eg&q jednostke 1 przesylame blednych danych
. Zbieranych przez centralg,
- przechwytywanie i zmienianie danych bgdacych nosmkaml zdarzen gospodarczych
Kradziez - przywlaszczenie zasobdw nalezacych . do innego uzytkownika z
© jednoczesnym usunigciem ich z miejsca pobrania. Dziatania te obejmuja: :
- przejecie danych zgromadzonych w SIM i skasowanie ich z autoryzowanych
. no$nikéw informacji,
- zagarni¢eie danych przestanych przez podlegiq jednostke do centrali przez
! napastnika bez mozliwosci ich otrzymania przez centralg.
Blokada ~ zatrzymanie lub unieruchomienie SIM lub systemu przesy{ama danych
(sieci komputerowych). Taka sytuacjg agresor moze uzyskad poprzez:
- unieruchomienie systemu operacyjnego komputeréw gdzie znajduje s1q SIM
- uszkodzenie fizyczne sprzetu komputerowego (np. dysku),
- wprowadzenie wirusa,
- blokada miejsca przeznaczenia informacji (np. centrali) lub fizyczne uszkodzenie
sieci (np. przecigcie),
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- usunigcie lub zmiany oprogramowania sieciowego (protokotow),

3. Skutki dzialan agresji elektronicznej.

Kazdy rodzaj agresji na SIM przcdsxqblorstwa moze wywo}ywaé dla niego okreslone

skutki. Zestawiono je w tabeli 1.

Jak widaé w powyzszym zestawieniu skutki agresji elektronicznej mogg by¢ bardzo
grozne dla przedsigbiorstw, ktére padna jej ofiara. Mozna réwniez zauwazyé, ze
wspomniane rodzaje agresji mozna wykorzystaé do roznych celéw w zaleznosm od potrzeb

agresora.
Tabela 1.

Podejrzenie Modyfikacja Kradziez Blokada
Ujawnienie Falszowanie  danych | Przejecie zasobow | W wyniku zatrzymania
podejrzanych przez  agresora moze | zgromadzonych w SIM | pracy SIM lub
informacji - ~ o - firmie | mieé nastepujace | moze spowodowaé: funkcjonowania  sieci
konkurencji, moze | konsekwencje dla|-  trudnosei w | jako medium
spowodowac: firmy: podjeciu decyzji | transmisyjnego migdzy
- Przejgcie  Klientow prezentowal wobec braku | centralg a jednostkami

przez konkurencje, “sielankowy”  obraz| istotnych informacji, |podleglymi, firma moze
- Zapr'dpono'wanie konkurencji i nie|- podejmowanie |poniesé nastepujace
lepszych  warunkow| uwzglednia¢ w istotny | biednych decyzji, straty:
-wspolpracy . sposob  ich roli if-  po ujawnieniu |- ~ brak danych moze
dostawcom .a  w/| znaczenia na rynku, konkurencji moze to| spowodowad
efekcie przejecie ich przedstawiaé obraz| spowodowaé trudnodcei w podjeciu
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przez konkurencje,
Przygotowanie
podobnego produktu

przez Konkurencje,

- Mozliwosé
szybszego

_ wprowadzenia

" produktu na rynek i
po atrakcyjme_;sze)
cenie

1-. - Uwzglednienie

przez  konkurencje
nowatorskich
pomystow
dotyczacych reklamy,
promocji " 1
- dystrybucji
. proponowanych .. -
przez
przedsigbiorstwo
strata wizerunku firmy
w sytuacji ujawnienia
brakéw  zabezpieczen
danych w SIM

silngj konkurenc;ji
poprzez  przecenianie
ich udziahu i pozycji na
rynku,

utrudnié¢ - podjecie
stusznej decyzji przez
kierownictwo,
 przyczynié sie do
podejmowania
blednych decyzji,

w  zaleznodei  od

zmian dane moga
prezentowaé stabe
wyniki  dzialalno$ci

marketingowe}j
przedsigbiorstwa, badz
moga  byé - zbyt
przesadzone i tworzyé
nieprawdziwy
wizerunek
badan
marketingowych.

efektow

uwzglednienie = tych
danych'w dziataniach
konkurenta ~ - (patrz
Podejrzenie)

- . wzbogacenie
zasobbéw
informacyjnych
konkurenta

prawidlowych
decyzji co do
biezacej i przyszlej
dziatalnosci firmy,

- wydlizyé czas
podejmowania
decyzji,

- brak  mozliwoscei
gromadzenia danych

- konkurencja moze
wezeéniej
wprowadzié¢ produkt

lub okreslona
strategi¢  dziatania
uzyskujac wzrost

znaczenia na rynku.
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- Zakonczenie

-~ Majac na uwadze znaczenie wspolczesnych systemow informatycznych marketmgu

/- warto si¢ zastanowi¢ nad uwarunkowaniami jakie towarzysza ich wykorzystaniu: ‘J cdnym z

. takich uwarunkowan ‘jest mozliwosé zabezpieczenia odpowiedniego beszcczenstwa ich

funkcjonowania. Przedstawione w niniejszych rozwazaniach rodzajé angS_]l oraz

potencjalne ich skutki maja za zadanie zwré6cié uwage pracowrnkom _]CdDOStCk zajmujqcych
sig marketingiem na wystgpujace zagrozenia.

W chwili obecnej cate sztaby ludzkie pracujg nad tworzeniem nowych’ systemow
zabezpieczen, ktore mozna by zastosowa¢ w systemach informatycznych. Nalezy jednak
pamigtaé, 2e istniej¢ réwniez ludzie, ktérzy pracuja nad - zlamaniem tworzonych
zabezpicezen. Dlatego tez system zabezpieczen nie moze obejmowaé wylacznie narz¢d21
informatycznych, ale powinien si¢ réwniez odwotywaé do innych aspektow funkc;onowama
systeméw marketingowych, takich jak np. organizacyjne.

Mimo istniejacych zagrozen zastosowanic systemow,mformatycznych w.dziatalnosci
marketingowej wydaje si¢ by¢ nieodwolalne. Dlatego tez konstruujac systemy zabezpieczen
nalezy bra¢ réwniez pod uwage mozliwo$¢ przetamania istniejacych zabezpieczed, a wiedy
celem ochrony powinno byé jak najskuteczmejsze przeciwdziatanie zaistnialym- skutkom.
Aby zapobiega¢ skutkom, trzeba je najpierw okreslié. Takie zadanie stalo sie wlasme
glownym motorem przygotowania niniejszego artykutu.
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KONCEPCJA MARKETINGU USLUG MEDYCZNYCH

Janusz Klisiniski, Katarzyna Lazorko "
Politechnika Czestochowska, Polska

Streszczenie ’

Koncepcja marketingu w stuzbie zdrowia jest naturalng konsekwencjg zmian ‘jékie
zachodzity w ostatnich latach w tym sektorze. Pacjenci staja si¢ coraz bardziej wymagajacy,
osrodki zdrowia musza poszukiwaé nowych sposobow finansowania i wreszcie pacjent jest
postrzegany nie jako 2fo konieczne a jako potencjalny klient.

W wyniku reformy, ktora weszla w zycie w Polsce w styczniu 1999 roku pacjent stat
sie wartoéciowy dla jednostek stuzby zdrowia, bo to za nim idg srodki ﬁnansowe

W tym artykule przedstawimy zmiany postrzegania mozliwosci adoptowania
marketingu w placéwkach stuzby zdrowia oraz zajmiemy si¢ przyczynami zmian w polskiej
stuzbie zdrowia, otoczeniem i orientacjami placéwek tego sektora.
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