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Sp
y∆ ≤ , 

где Sp - длина стороны контактной площадки. 
Второй алгоритм предусматривает наличие общего век-

торного описания только одного из совмещаемых слоев. Для 
второго слоя этапы совмещения кадров слоя в векторном 
формате с учетом КТО и растровых кадров не проводятся, и 
он представлен отдельными векторными описаниями каждого 
кадра. В этом случае для каждого кадра второго слоя вычис-
ляются его абсолютные координаты положения путем мини-
мизации суммарной функции ошибки положения связываю-
щих контактных площадок этого кадра и контактных площа-
док соответствующего кадра первого слоя. Такой подход поз-
воляет для каждого кадра второго слоя вычислить координа-
ты положения в слое относительно заданной точки привязки 
и избежать трудоемкой с вычислительной точки зрения про-
цедуры совмещения растровых кадров. Затем для второго 
слоя проводится этап совмещения кадров в векторном форма-
те с учетом КТО. 

После получения абсолютных координат слоев необходи-
мо произвести уточнение положения контактных площадок с 
учетом КТО. Изменение положения контактной площадки 
может потребовать внесение значительных изменений в век-
торное описание слоев. Поэтому здесь могут применяться 
специальные алгоритмы обработки векторных представлений 
слоев, которые контролируют следующие конструкторско-
технологические параметры: 
• размер контактной площадки; 
• размер контактного окна; 
• расстояние между контактной площадкой и проводником; 
• ширина проводника; 
• расстояние между проводниками; 
• расстояние от границы контактного окна до внешней гра-

ницы контактной площадки. 
Окончательное положение контактной площадки в каж-

дом слое выбирается как усредненное положение связываю-
щих площадок, если допустимое смещение D меньше или 
равно заданному порогу. Величина D вычисляется из следу-
ющего выражения: 
 D = |Do - Dn|, (5) 
где Do - старое положение контактной площадки; 

Dn - уточненное положение контактной площадки. 
В противном случае окончательное положение контакт-

ной площадки выбирается исходя из требования внесения 
минимальных изменений в векторные описания слоев. 

В результате работы алгоритмов формируется: векторное 
описание слоев и уточненные координаты контактных пло-
щадок. 

На данном этапе выявляются также отсутствующие кон-
тактные площадки. Рассмотрим множество {Pi / i = 1,2,…, k} 
слоев, где слой i расположен над слоем i + 1. Множество КП 
слоя i, соединенных с КП слоев i - 1и i + 1 обозначим как 

Pi
pred и Pi

succ 
соответственно, Pi = Pi

pred ∪∪∪∪ Pi
succ

, i = 1,…, k. 

Для слоя 1 имеем P1
pred = ∅∅∅∅ и для слоя k - Pk

succ = ∅∅∅∅. 
Нарушение равенства Pi

pred = Pi-1
succ or Pi+1

pred = Pi
succ сви-

детельствует о об отсутствии или наличии лишней КП. 
 
Заключение 
Предложен эффективный по точности алгоритм аппрок-

симации выделенных контуров отрезками различной длины, 
основанный на преобразовании Хафа. Алгоритм формирует 
векторное описание топологии одного кадра видеоизображе-
ния. Предложен алгоритм объединения векторных описаний 
каждого кадра в общее векторное описание слоя и алгоритм 
совмещения этих описаний для формирования многослойного 
представления топологии ИС. 
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УДК 681.3 

Горбашко Л.А. 

СТЕГАНОГРАФИЧЕСКОЕ СКРЫТИЕ ИНФОРМАЦИИ С ИСПОЛЬЗОВАНИЕМ 
ПРЕОБРАЗОВАНИЯ ФУРЬЕ 

 
Введение 
Cтеганография исследует скрытую передачу данных в мас-

кирующем сигнале. Для скрытия информации могут быть вы-
браны любые файлы: текстовые, HTML, графические, звуковые, 
dll- библиотеки, но чаще используются графические и звуковые 
файлы, т.к. при встраивании сообщения в эти типы файлов не 
увеличивается размер файла со скрытой информацией. 

В стеганографии принята следующая терминология. 
Контейнер (изображение- носитель, container, cover image, 

carrier) – файл для встраивания данных. 
Скрытое сообщение – сообщение, встраиваемое в контейнер. 
Стего-образ, стего (stego-image) – изображение со скры-

той информацией. 
Все известные методы цифровой стеганографии можно 
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разделить на четыре группы [1]: 
• прямые методы, 
• методы преобразований (встраивание изображений в ча-

стотной области), 
• фрактальные методы, 
• методы, использующие особенности форматов файлов. 

Методы цифровой стеганографии должны удовлетворять 
следующим условиям: 
прозрачность (transparency) – отсутствие видимых разли-

чий контейнера от стего; 
робастность (robust) – устойчивость к пространственным 

искажениям: шум, фильтрация, сжатие, афинные преобразо-
вания (вращение, изменение масштаба), редукция (вырезание 
части данных), изменение формата данных (сжатие). 

Объем информации, которая должна быть встроена в 
изображение, оценивается относительно к размеру контейне-
ра. Существует противоречие между возможным объемом 
встроенной информации и прозрачностью и робастностью. 
При встраивании необходимо найти компромисс между эти-
ми характеристиками. Если требуется встроить изображение 
большого объема, то придется пойти на ухудшение качества и 
снижение робастности [1]. 

В данной статье предложен метод стеганографического 
скрытия информации путем преобразования изображений с 
использованием преобразования Фурье, который позволяет 
встраивать информацию в соотношении 1:1 и при этом обла-
дает прозрачностью и достаточной робастностью. 

 
Методы стеганографического встраивания 

изображений 
Предположим, что нужно тайно передать некоторое со-

общение. Независимо от его природы, любое сообщение мо-
жет быть продискретизировано и представлено в виде после-
довательности чисел (отсчетов), которую и нужно передать 
незаметно. 
Прямые методы встраивают информацию непосред-

ственно в подмножество пикселов изображения. В общем 
случае встраиваемая информация отображается небольшим 
изменением значений яркости отдельных пикселов изображе-
ния (в случае RGB- формата – в каждом слое). При этом из-
менение яркости не должно восприниматься человеческим 
глазом. Как правило, изменение яркости на уровне 3-4 по-
следних бит незаметно для нетренированного глаза. Методы 
данного класса различаются выбором модифицируемого под-
множества пикселов (т. н. стегопути), стратегией изменения 
значений пикселов [2]. 

В наиболее простом случае скрываемая информация 
встраивается в наименее значащие биты изображения, почему 
их и называют LSB (Least Significant Bit). Если рассмотреть 
черно- белое растровое изображение, то каждому пикселу 
соответствует один байт, который хранит цвет пиксела в виде 
градации серого: 0- черный, 255- белый, остальные – града-
ции серого. Изменение последнего бита приводит к измене-
нию уровня серого на 1 из 256. Человеческий глаз не заметит 
изменения оттенка. Т.о., сообщение необходимо представить 
в виде последовательности бит, которая записывается на ме-
сто младших бит контейнера. 

Аналогично можно рассмотреть цветное изображение, 
только каждому пикселу будет соответствовать 3 байта – яр-
кость цветов RGB. Для встраивания изображения необходимо 
изменять сразу 3 младших бита в каждом байте. 

Размер контейнера не меняется при встраивании, но нель-
зя встроить изображение, превышающее размер контейнера, 
уменьшенный в 8 раз (соотношение между размером контей-
нера и встраиваемым изображением – 1:8). Однако LSB – 
методы имеют низкую робастность и криптостойкость. Они 
неустойчивы практически ко всем преобразованиям. Если 

предположить, что изображение содержит скрытую инфор-
мацию, то ее легко извлечь. 

Более робастными и устойчивыми к атакам являются пре-
образования изображения в частотной области. В этом слу-
чае в качестве отсчетов изображения контейнера используют-
ся составляющие, полученные путем разложения дискретного 
сигнала на любые частотные составляющие. Это могут быть 
преобразования Фурье, дискретное косинусное, Карунена- 
Лоэва и т.п.  

Для встраивания последовательности чисел сообщения в 
контейнер используются аддитивные алгоритмы [2], которые 
заключаются в линейной модификации частотных составля-
ющих исходного изображения: 

 if ( m,n ) f ( m,n )′ = + αωαωαωαω , (1) 

где f(m, n) и f′′′′(m, n) – значения коэффициентов частотных 
составляющих изображений контейнера и стего соответ-
ственно; 

αααα - весовой коэффициент; 

ωωωωi - последовательность встраиваемых чисел сообщения 
или отсчетов изображения. 

Для извлечения сообщения производится обратное действие: 

 i

f ( m,n ) f ( m,n )′ −=ωωωω
αααα

. (2) 

Если вместо последовательности чисел в изображение 
встраивается другое изображение (например, разложенное на 
частотные составляющие), то такие алгоритмы внедрения 
называются алгоритмами слияния. В этом случае можно до-
пустить некоторое искажения скрытого сообщения, т.к. чело-
век все равно сможет его распознать. 

 
Алгоритмы встраивания сообщения 
Внедрение информации по аддитивному алгоритму про-

исходит одинаково для всех видов частотного преобразова-
ния. Изображение представляется в виде матрицы отсчетов 
дискретного сигнала. Обычно в языках программирования 
имеется специальная функция для преобразования графиче-
ского изображения любого формата в матрицу отсчетов, каж-
дый элемент которой представляет собой закодированный 
цвет пиксела. Использование стандартной функции избавляет 
от необходимости обрабатывать заголовок файла отдельно от 
информации [3]. Затем полученный дискретный сигнал рас-
кладывается на частотные составляющие, сообщение встраи-
вается в частотные составляющие по аддитивной формуле (1), 
с полученной матрицей проводится обратное частотное пре-
образование, матрица сохраняется в виде стегоизображения. 

Стего передается по цифровому каналу передачи данных, 
визуально стего ничем не отличается от контейнера. 

Для извлечения сообщения необходимо иметь стего и 
контейнер, в который встраивалось сообщение. Это является 
недостатком данного типа алгоритмов. Контейнер может пе-
редаваться вместе со стего, либо в другое время или по дру-
гому каналу для снижения вероятности успешной атаки на 
скрытую информацию, а может использоваться из набора 
заранее определенных контейнеров с заданными вероятност-
ными характеристиками. 

При реализации общего алгоритма была выявлена труд-
ность выполнения условия прозрачности стего. Если сообще-
ние встраивать в произвольные частотные составляющие, то 
визуально в стего проявляется встроенное сообщение. Поэто-
му перед встраиванием предварительно производится филь-
трация составляющих, которая заключается в отборе гармо-
ник, значение которых выше определенного порога q. 

Т.о., в качестве недостатков данного алгоритма можно 
отметить следующие: 
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• необходимость подбора порога q для обеспечения про-
зрачности, что осуществляется путем многократного ви-
зуального сравнения стего при использовании разных 
значений q, при этом величина порога зависит от исполь-
зуемого контейнера; 

• значительно меньшие размеры сообщения по сравнению с 
контейнером (менее 1:4). 
Поэтому вышеприведенный алгоритм был модифицирован. 
Для встраивания в контейнер используются не отсчеты 

сигнала сообщения, а гармоники ряда Фурье ωωωω(m, n) скры-
ваемого сообщения. Последовательность действий выглядит 
следующим образом: 

1) разложить дискретный сигнал контейнера на частот-
ные составляющие, в данном случае, на гармоники ряда 
Фурье (прямое дискретное преобразование Фурье): 

 ( ) ( )
1

0

2N

m

nm
f m,n x k,n exp j

N

−

=

 = − 
 

∑
ππππ

, (3) 

где х(k, n) – значение отсчетов изображения контейнера k-й 

строки n-го столбца;  

m – номер гармоники при разложении n-го столбца, 

m=0..N-1; 

N – количество гармоник, на которые разлагается исход-
ное изображение. 

Т.е. исходной информацией для разложения является стол-
бец (или строка) матрицы пикселов изображения. В результате 
происходит преобразование матрицы пикселов x(k, n) в мат-
рицу гармонических составляющих f(m, n) по столбцам. Ко-

личество гармоник N обычно равно количеству пикселов изоб-
ражения по вертикали, но не может быть меньше; 

2) разложить дискретное сообщение на гармоники ряда 
Фурье по формуле (3); количество гармоник также равно N, по-

лучим матрицу частотных составляющих сообщения ωωωω(m, n); 
3) встроить гармоники сообщения ωωωω(m, n) в частотные 

составляющие контейнера f(m, n) по аддитивной формуле: 
 ( ) ( ) ( )f m,n f m,n m,n′ = + αωαωαωαω . (4) 

Коэффициент α служит для обеспечения прозрачности и 
выбирается визуально. Основная особенность алгоритма в 

том, что вместо дискретных отсчетов сигнала ωωωωI  внедряются 

значения коэффициентов разложения ωωωω(m, n), полученные 
на шаге 2; 

4) провести обратное преобразование Фурье: 

 ( ) ( )
1

0

1 2N

n

mk
x k,n f m,n exp j

N N

−

=

 ′=  
 

∑
ππππ

 (5) 

5) затем из векторов x(n) составляется матрица изобра-
жения, которая после преобразования в графический формат 
и является стего. 

Последовательность действий при извлечении сообщения 
из стего, полученного с помощью преобразования Фурье, 
выглядит следующим образом: 

1) представить стего в виде матрицы отсчетов дискрет-
ного сигнала; 

2) разложить полученный дискретный сигнал на ча-
стотные составляющие по формуле (3) с количеством гармо-
ник, равным количеству пикселов изображения по вертикали;

 
 

Рис. 1. Визуализация результатов экспериментов 
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В верхнем ряду - стего с искажениями, в нижнем – извлеченные сообщения 

Рис. 2. Тестирование робастности стего. 
 

3) использовать разложение контейнера на частотные 
составляющие по формуле (3); при этом количество гармоник 
сообщения выбирается равным количеству гармоник сигнала; 

4) извлечь сообщение из частотных составляющих сте-
го по формуле: 
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5) выполнить обратное преобразование Фурье по фор-
муле (5). 

Полученная последовательность отсчетов является приня-
тым сообщением после преобразования в графический формат. 
Преимущества модифицированного алгоритма: 

• возможность встраивания изображения в соотношении 
размеров контейнера и сообщения 1:1, в то время как из-
вестные методы имеют наилучшее соотношение 1:6,5 [4], 
в любом случае контейнер должен быть по размерам 
больше сообщения [5]; 

• простота реализации, т.к. отсутствует необходимость вы-
бора порога q путем подбора. 
 
Результаты экспериментов 
В качестве контейнера и сообщения использовались гра-

фические файлы формата .bmp одинакового размера 256х256 
с 24-битной градацией цвета. Для встраивания и извлечения 
сообщений была разработана программа на языке пакета 
MatLab 6.5. Для выбранного контейнера использовалось зна-
чение αααα=0,05, которое было определено с учетом выполнения 
условия прозрачности. Визуализация результатов преобразо-
ваний представлена на рисунке 1. 

Затем полученное стегоизображение было протестировано 
на робастность к шуму, импульсным помехам, редукции дан-
ных и Jpeg- сжатию. Для моделирования помех в канале пе-
редачи использовался графический редактор Paint. По визу-
альному сравнению результатов, представленных на рисунках 
1 и 2, можно сделать следующие выводы: 

1) визуально сообщение не обнаруживается в стего; 
2) спектр контейнера и стего визуально совпадают, что 

затрудняет обнаружение скрытого сообщения; 
3) извлеченное изображение при отсутствии помех со-

ответствует исходному; 

4) робастность алгоритма: 
при воздействии на стего импульсных помех, редукции, 

изменения яркости извлеченное изображение имеет такие же 
искажения, как и стего, и является вполне узнаваемым; сле-
довательно, метод может быть признан устойчивым; 

5) метод неустойчив к Jpeg-сжатию, что является есте-
ственным, т.к. в алгоритме jpeg- сжатия заложено дискретное 
косинусное преобразование (ДКП) и наиболее робастным к 
данному виду преобразований будет алгоритм встраивания с 
использованием ДКП. 

Результаты экспериментов показывают, что предложен-
ный алгоритм может применяться для скрытой передачи ин-
формации в цифровых каналах связи и для защиты авторских 
прав цифровых данных. В этом случае скрытое сообщения 
является цифровым водяным знаком и удалить его без кон-
тейнера не представляется возможным. 

Достоинством данного метода является возможность 
встраивания в соотношении размеров контейнера и сообще-
ния 1:1, недостатком – отсутствие робастности сообщения к 
сжатию изображения. Однако данный недостаток может быть 
легко устранен, если в качестве контейнера выбирать файл 
формата .jpeg, который уже является сжатым, следовательно, 
стего также получим в формате .jpeg. 

Полезность алгоритма встраивания информации может 
быть оценена только в контексте конкретных требований, 
данный алгоритм целесообразно применять для скрытой пе-
редачи больших объемов информации. 
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