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УПРАВЛЕНИЕ ТЕЛЕКОММУНИКАЦИОННЫМИ ПРОГРАММАМИ 

В ПРОЦЕССЕ ФОРМИРОВАНИЯ БЕЗОПАСНОСТИ ГОСУДАРСТВА 
Основной целью политики каждого государства является обеспечение, в широком понимании, безо- 

пасности, что является важным условием гармоничного развития общества и экономики. На практике эта 
политика выражается в реализации национально-государственных интересов и стремлении сохранить су- 
веренитет страны. Учитывая угрозы, существующие в настоящее время, и те, которые могут появиться в 
ближайшем и дальнейшем будущем, огромное значение приобретает вопрос управления системой 
безопасности государства, понимаемого как совокупность действий, связанных с рациональным использо- 
ванием человеческого и экономического потенциала. Управление системой безопасности государства осуще- 
ствляется в организационно-функциональной системе, которая включает органы власти, учреждения прави- 
тельственной и муниципальной администрации вместе с их компетенциями, предусмотренными законом, и 
также хозяйственную инфраструктуру, в том числе телекоммуникационную и информационную. Состояние свя- 
зи определяет степень организационного совершенства общества. 

Безопасность государства (страны) или часто отождествляемую с ней национальную безопас- 
ность,можно рассматривать во многих аспектах: 1) как состояние, вытекающее из определенной ситуации: 
общественной, политической, экономической и милитаристской (военной), которое отражает уровень усло- 
вий для удовлетворения основных потребностей и вышестоящих ценностей данного народа; 2) как ситуа- 
ция, где внутренние или внешние противоречия интересов, стремлений и иерархии признаваемых ценно- 
стей не ведут к появлению опасных явлений (угроз, кризисов или конфликтов); 3) как процесс, обеспечи- 
вающий условия для выживания и поступательного развития общества, находящегося перед лицом внут- 
ренних или внешних угроз стабильности и суверенитету государства. На основе этого подхода можно осу- 
ществить классификацию безопасности государства. Она разделяется на несколько видов: международ- 
ную, национальную; общественную, военную, экономическую (сырьевую, энергетическую, продовольст- 
венную), социальную, экологическую, информационную и др. 

Способность выполнять поставленные перед государственными учреждениями задачи зависит в значи- 
тельной степени от состояния инфраструктуры телекоммуникационной системы на территории всей страны и 
ее организационно-технической эффективности, функционирующих систем, их качества, пропускной способно- 
сти и надежности. Это является возможным благодаря всеобщему применению самых современных средств 
связи. С точки зрения вышеприведенных рассуждений, следует отметить, что предоставляемые телекоммуни- 
кационные услуги можно разделить на две взаимопроникающие группы: телекоммуникационные программы 
(аппликации) и услуги передачи, называемые также сетевыми транспортными услугами. 

Сосредоточивая внимание на телекоммуникационных программах (аппликациях), следует заметить, 
что они охватывают телефонию; телеграфию (телекс, телеграмма); факсимиле (факс); телетекст; видео- 
текст; видеотелефонию; телеконференцию; электронную почту, электронный обмен данными EDI; транс- 
ляцию файлов; соединение местных сетей LAN; подключение рабочих станций к сети LAN; подключение 
рабочих станций или сети LAN к общественным компьютерным сетям; подключение фискальных регистра- 
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торов и банкоматов к сети; базы данных и электронные сообщения; визуализацию неподвижных образов; 
СМИ; телевидение; образование; офис на дому (телеработа); телепокупки; социальные и медицинские те- 
леуслуги; телеакции (теленадзор, телеметрия) и другие вспомогательные программы (аппликации). 

В свою очередь, услуги передачи (транспортные) обеспечивают соответствующий перевод информа- 
ции. Это аналоговые линии общественной телефонной сети PSTN с коммутацией каналов; цифровая об- 
щественная сеть с коммутацией пакетов PSDN; цифровая сеть с интеграцией услуг ISDN; асинхронный 
режим передачи данных АТМ; арендованная постоянная линия связи (медная или оптоволоконная); бес- 
проводная связь (аналоговая или цифровая); спутниковая связь VSAT; групповая передача информации 
(надземная или спутниковая). 

Передача информации в информационной системе государства реализуется линиями системы связи 
государства, которые охватывают телекоммуникационную систему и почту. Телекоммуникационная сис- 
тема – это сети, линии и телекоммуникационное оборудование, организованные по определенным прави- 
лам и взаимодействующие друг с другом, используемые для передачи, пересылки и приема звуков, пись- 
менных знаков, подвижных и неподвижных образов, а также других видов информации с помощью кана- 
лов, волн или других электронных систем. Телекоммуникационные сети предназначены для предоставле- 
ния услуг по удовлетворению потребностей всего общества, народного хозяйства и органов государствен- 
ной власти. Они могут быть аналоговыми или цифровыми. 

Из многих видов телекоммуникационных сетей для безопасности государства наиболее существенное 
значение имеют сети общественного пользования. К ним относятся аналоговые линии общественной те- 
лефонной сети PSTN с коммутацией каналов; сеть передачи данных общего пользования с коммутацией 
каналов CSPDN; сеть общего пользования с коммутацией пакетов PSPDN; телеграфная сеть (телекс); сети 
мобильной радиотелефонной связи МТ; сети местного или частного характера (PABX, LAN, диспетчерские, 
специальные). Сети общественного пользования позволяют вступать в коммуникации всем субъектам. Они 
также являются резервным средством связи для пользователей выделенных сетей. 

Всеобщий доступ к Интернету требует применения средств защиты от угроз телеинформационной 
безопасности, приема на работу специалистов высокого класса и оснащения устройствами защиты firewall 
(«огненная стена»). Однако условие наличия специализированного персонала не всегда может быть вы- 
полнено. Серьезные дополнительные угрозы для телеинформационной безопасности создает также ис- 
пользование внешних серверов бесплатной электронной почты (из-за недостаточного числа доступа в вы- 
деленных серверах) для обмена служебными документами. 

В беспроводной связи (аналоговой или цифровой) широко используются сотовые сети GSM. Они обеспе- 
чивают основную передачу данных, в том числе телефонные разговоры, для государственной пожарной и по- 
граничной служб, милиции. Также сети GSM являются главным средством связи для коммуникаций между 
службами общественного назначения (например, аварийно-техническая и спасательная службы). 

В телекоммуникационной сети общего пользования, являющейся основным звеном телекоммуникаци- 
онной системы государства, можно выделить телекоммуникационные линии и коммутационные узлы меж- 
дународной, междугородной, зональной структур. Они образуют специализированные обслуживающие се- 
ти: телефонные, телеграфные, передачи данных, радиосвязи, радиовещательные и телевизионные. 

Значительное влияние на безопасность государства имеет телекоммуникационная инфраструктура. Она 
является инфраструктурой государства и имеет как общественный, экономический, технический, так и 
оборонный характер. В настоящее время она охватывает две, до сих пор отдельные, а сейчас все более и 
более взаимопроникающие иерархические коммуникационные структуры: 1) обширные цифровые компьютерные 
сети, основанные на сетевых структурах типа LAN, MAN (городская или кампусная компьютерная сеть, длиной не 
превышающая 100 км) и WAN (обширная коммуникационная система, объединяющая городские сети MAN); 
2) телекоммуникационные сети, основанные на цифровых коммутационных системах (коммутаторы) вместе с 
разнообразными сетями абонентского доступа. 

Эффективность системы управления государством и народным хозяйством, командования вооруженными 
силами и функционирования органов общественной безопасности зависит от надежности и эффективности 
функционирующей системы связи государства. Способность выполнять стоящие перед  государственной 
системой связи задачи зависит от состояния и развития инфраструктуры телекоммуникационных систем 
(связи) на территории страны и ее организационно-технического уровня. Преимущественное значение 
связь приобретает в период особых угроз для государства, прежде всего, во время чрезвычайных 
происшествий (природных катаклизмов, войн). 
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Безопасность системы связи представляется как способность распознавания всех видов противников и со- 
противления попыткам введения ложной информации. Она сама в свою очередь характеризуется невосприим- 
чивостью к распознаванию и недоступностью элементов системы связи (недоступность информации переда- 
ваемой в системе). Отсюда безопасность системы связи достигается путем срочной реализации организацион- 
ных и технических мероприятий, заключающихся, главным образом, в физической охране элементов и 
средств связи, ограничении уровня электромагнитной эмиссии, проявляющейся в шифровании передавае- 
мой информаций. 

В будущем, когда методы компьютерного управления станут доминирующими, обладание хорошо раз- 
витыми телекоммуникационными сетями будет важнейшим фактором управления государством. Обмен 
актуальной политической, экономической, коммерческой, культурной и научной информацией способствует 
лучшему взаимопониманию и сотрудничеству обществ и народов, и тем самым стимулирует процессы 
развития телекоммуникационной инфраструктуры. 

Телекоммуникационные системы для реализации соединений в сети должны быть максимально стой- 
кими к внешнему воздействию, должны обеспечивать альтернативный выбор трасс, многообразное рас- 
пределение каналов. Каждая страна будет желать осуществлять контроль над приходящей извне через 
автоматические и полуавтоматические соединения в ее сеть информацией. В связи с этим, экономические 
и военизированные структуры государственной системы безопасности в мирное время и, особенно, во 
время угроз для безопасности государства, обязаны реализовать следующие мероприятия: 

– поддержку материально-технического обеспечения телекоммуникационных станций, объектов, путей 
и арендованных соединений; 

– подготовку военизированных частей, предназначенных для восстановления во время боевых дейст- 
вий поврежденных телекоммуникационных систем; 

– поддержку адаптированных и объединенных телекоммуникационных систем; 
– оказание телекомуникационных и почтовых услуг для потребностей отдельных уровней управления 

государством; 
– планирование, накопление и содержание государственных резервов. 
Таким образом, одной из главных проблем обеспечения безопасности государства является создание 

телеинформационного потенциала на отечественном и международном уровнях. Он должен обеспечивать 
бесперебойное функционирование телеинформационной инфраструктуры с целью поддержки важнейших 
функций общества и создания возможностей использования ее как во время кризисных ситуаций, так и в 
мирное время. Система безопасности государства должна иметь хорошо подготовленный специализиро- 
ванный персонал, организованный в соответствующие структуры; четкие процедуры управления и меха- 
низмы воспроизводства своих сетей для бесперебойного и качественного предоставления телекоммуника- 
ционных услуг, что особенно актуально в ситуациях особых угроз. 
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РОЛЬ ФИНАНСОВО-ПРОМЫШЛЕННЫХ ГРУПП В ЭКОНОМИКЕ ИНДУСТРИАЛЬНО-РАЗВИТЫХ СТРАН. 

ПЕРСПЕКТИВЫ СТАНОВЛЕНИЯ В РЕСПУБЛИКЕ БЕЛАРУСЬ 
Практика развития ведущих индустриальных стран показывает, что одна из форм интеграции финан- 

сового и промышленного капитала (финансово-промышленные группы) образует важнейший элемент эко- 
номики этих стран и мирового хозяйства в целом. Проведение активной промышленной политики в разви- 
тых государствах также немыслимо без их создания. 

В отечественной практике финансово-промышленные группы (ФПГ) рассматриваются как интегрирован- 
ные комплексы, в рамках которых происходит объединение финансово-кредитных институтов и промышленных 
предприятий для осуществления координируемой производственно-хозяйственной деятельности. Основным 
принципом создания ФПГ является объединение финансового, научно-производственного и коммерческого 
потенциалов. 
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