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В этой работе для повышения качества распознавания малочис-
ленных атак в ходе обучения классификатора первого уровня исполь-
зовались псевдоатаки, алгоритм генерирования которых рассмотрен в 
разделе 3. В результате использования записей о псевдоатаках уда-
лось добиться незначительного повышения качества распознавания 
записей, относящихся к классам атак, с которыми традиционно возни-
кают проблемы – U2R и R2L. На одной и той же тестовой выборке 
были опробованы два идентичных нейросетевых классификатора A и 
B, но при подготовке классификатора B в обучающую выборку были 
добавлены записи о псевдоатаках (см. таблицу 4). 

 
Таблица 4. Результат обучения с использованием записей о псев-

доатаках (А – без псевдоатак; B – с псевдоатаками) 
 Классификатор 

А 
Классификатор 

B 
Записи класса U2R 73,08% 78,85% 
Записи класса R2L 75,13% 98,67% 

 
Заключение. В данной работе была предложена мультиагент-

ная система обнаружения атак, позволившая в той или иной мере 
решить следующие задачи: 
1. Выполнить двухуровневую классификацию сетевой активности: 

как по классам, так и по типам атак. Причем каждый последую-
щий уровень иерархии нейросетевых детекторов используется 
для подтверждения или опровержения решения сгенерирован-
ного на вышестоящем уровне; 

2. Сократить в мультиагентной системе количество задействован-
ных в принятии окончательного решения детекторов, тем самым 
снизить нагрузку на требуемые для работы системы вычисли-
тельные ресурсы. Эта задача была решена посредством ис-
пользования набора правил взаимодействия агентов, заданного 
направленным графом, в узлах которого представлены отдель-
ные классификаторы; 

3. Снизить количество ложных срабатываний, благодаря исполь-
зованию мнений нескольких детекторов и продуманной страте-
гии обработки пакета в системе; 

4. Расширить обучающую выборку образами о псевдоатаках, т.е. 
пополнить обучающую выборку образами, представленными в 
недостаточном количестве.  
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Су Цзюнь, Яцкив В.В., Саченко А.О. 

ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ПЕРЕДАЧИ ДАННЫХ В БЕСПРОВОДНЫХ 
СЕНСОРНЫХ СЕТЯХ НА ОСНОВЕ МНОГОПУТЕВОЙ МАРШРУТИЗАЦИИ 

 
Введение. Беспроводные сенсорные сети (БСС) являются од-

ним из современных перспективных направлений развития отказо-
устойчивых распределенных, самоконфигурируемых систем мони-
торинга и управления ресурсами и процессами [1, 2]. Вместе с тем 
использование БСС в ряде областей, в частности, в системах управ-
ления технологическими процессами, пожарно-охранных системах, 
системах безопасности, системах мониторинга реального времени 
выставляет повышенные требования к надежности их функциониро-
вания на всех уровнях модели OSI. 

В общем, для повышения надежности передачи данных исполь-
зуют следующие подходы: передача данных на основе методов рас-
ширения спектра сигналов (DSSS, FHSS), корректирующие коды (цик-
лическая проверка четности, Рида – Соломона, Боуза – Чеудхури – 
Хоквингхема и другие) [1]. Кроме того, в [3] разработан модифициро-
ванный метод, который базируется на расширении спектра сигнала 
скачкообразной перестройкой частоты и преобразования системы 
остаточных классов, которая дает возможность осуществлять помехо-
устойчивое кодирование и распараллеливание обработки информации 

 Су Цзюнь, аспирант Тернопольского национального экономического университета. 
 Яцкив Василий Васильевич, доцент кафедры специализированных компьютерных систем Тернопольского национального экономиче-
ского университета. 
 Саченко Анатолий Алексеевич, заведующий кафедрой информационно-вычислительных систем и управления Тернопольского нацио-
нального экономического университета. 
 

http://www.securelist.com/ru/
http://kdd.ics.uci.edu/ databases/kddcup99/kddcup99.html
http://kdd.ics.uci.edu/ databases/kddcup99/kddcup99.html


Вестник Брестского государственного технического университета. 2010. №5 

Физика, математика, информатика 22

без значительного осложнения вычислительных средств. Однако все 
перечисленные выше подходы повышают надёжность передачи дан-
ных только на физическом уровне беспроводных сетей. 

Вместе с тем остается актуальной задача обеспечения надеж-
ности и безопасности передачи данных на сетевом уровне. Потеря 
пакетов на сетевом уровне БСС обусловлена перегрузкой узлов, 
выходом из строя или недоступностью узлов при изменении тополо-
гии сети. В свою очередь повторная передача пакета приводит к 
росту времени задержки доставки сообщения, увеличения трафика в 
сети и, как следствие, к увеличению энергетических затрат. 

Одним из наиболее эффективных способов повышения надежно-
сти передачи данных на сетевом уровне БСС является использование 
многопутевой маршрутизации [1, 2]. В алгоритмах многопутевой мар-
шрутизации для каждого адресата вычисляется несколько непересе-
кающихся путей, что позволяет оптимально использовать каналы свя-
зи и повышать их общую пропускную способность. Кроме того, много-
путевая маршрутизация обеспечивает простой механизм для увели-
чения вероятности надежной доставки данных за счет отправления 
нескольких копий данных за разными маршрутами. Однако использо-
вание протоколов многопутевой маршрутизации приводит к увеличе-
нию энергетических затрат и повышению трафика сети. 

Более эффективным алгоритмом является разделение сообще-
ния на части и передача частей разными маршрутами, при этом для 
защиты от ошибок к каждой части сообщения добавляется корректи-
рующий код [4]. Недостатком данного алгоритма является невозмож-
ность возобновления сообщения при отсутствии хотя бы одной части. 
Кроме того, ограниченные вычислительные ресурсы беспроводного 
сенсора усложняют выбор эффективных корректирующих кодов. 

В качестве алгоритма разделения пакета данных на части ис-
пользуют методы распределения секрета [1, 2]. В данных методах 
количество частей, которые необходимые для возобновления сооб-
щения, могут отличаться от того, на сколько частей мы разделили 
сообщение. Такие алгоритмы называют еще пороговой схемой, где 
n  – количество частей, на которые разделяется секрет, а t  – коли-
чество частей, необходимых для возобновления секрета. В крипто-
графии для распределения секрета используются схемы: Шамира, 
Блекли, Асмута – Блума и др. [5]. 

Однако следует заметить, что использование известных порого-
вых схем распределения секрета позволяет возобновить данные при 
наличии только t  частей, то есть при потере n t-  частей сообще-
ния, в то же время использование искаженной части сообщения 
может помешать возобновлению пакета данных. Поэтому авторами 
предложен метод разделения пакетов данных в беспроводных сен-
сорных сетях на основе преобразование системы остаточных клас-
сов, описанный ниже. 

 
Метод многопутевой маршрутизации на основе преобразо-

вания системы остаточных классов. В предложенном методе 
разделения пакетов данных в БСС на n  частей используется пре-
образование системы остаточных классов (СОК), причем, передавая 
полученные части (подпакеты) разными маршрутами, подпакеты 
образуются в результате получения остатка от деления пакета на 
взаимно простые модули ip . 

Кодирование на основе системы остаточных классов. Пусть 
заданная система с основами ( )1 2, , ... , np p p  и диапазоном [6] 

 
1

n

i
i

p
=

=Ã Õ . 

Известно, что любое число из диапазона [ )0,Ã  можно 
представить в виде остатков по выбранным взаимно простым 
основаниям  ( )1 2, , ... , nM b b b= . 

Заданной системе оснований однозначно отвечает система ор-
тогональных базисов 
 1 2, , ..., nB B B , 
таких, что число M  в позиционной системе исчисления можно 
представить как 
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Ортогональные базисы вычисляются по формуле: 

 1(mod )i i i
i

B m P
p

= × º
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где 1 1i im P£ £ -  – вес ортогонального элемента. 
Для уменьшения сложности обратного преобразования можно 

использовать совершенную форму СОК, при которой 1m = .  
К преимуществам системы остаточных классов необходимо от-

нести: 
· независимость образования разрядов, в результате чего каждый 

разряд несет информацию обо всем числе; 
· малая разрядность остатков, которые представляют число. 

В предложенном методе многопутевой маршрутизации на осно-
ве СОК для разделения пакета данных M  на части ( ),t n  выбе-

рем взаимно простые числа 11i ip p +< , произведение которых 

1

t

i
i

p M
=

>Õ .  

Пакет данных M  разделяем на части по формуле: 
 modi ib M p= . 

В результате разделения формируется массив данных  
 { }, ,i ip bÃ , 
который передаётся по непересекающимся маршрутам (рис. 1). Во-
зобновление пакетов осуществляется по формуле (1). 

Для реализации возможности возобновления сообщения по t  
частям из n  рассмотрим систему с основаниями 

1 2, , . . ., ,...,i tp p p p  и диапазоном 1 2 . . . tP p p p= × × × . Диапа-
зон P  будем называть рабочим диапазоном. Введем основы 

1 2, , ...,t t np p p+ + , взаимно простые с любой из принятых ранее 
основ и будем представлять числа в системе с основами 1,..., np p . 
Это значит, что будем передавать и выполнять операции над числа-
ми, которые находятся в диапазоне [ )0, P  в более широком диа-

пазоне [ )0, Ã , где Ã 1 ...t nP p p+= × × × . 
Все числа, с которыми работает алгоритм кодирования, должны 

находиться в диапазоне [ )0, P . Следовательно, если в результате 
передачи получено число, больше P , это значит, что была допу-
щена ошибка. 

ii pMb mod= å
=

Ã×º
n

1i
ii BbM )(mod

 
Рис. 1. Схема кодирования на основе системы остаточных классов 
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Использование расширенной системы модулей СОК обеспечи-
вает эффективное возобновление пакетов при искажении или поте-
ре данных. Универсальность кодов системы остаточных классов 
объясняется не только их высокими корректирующими возможно-
стями, арифметичностю и способностью исправлять пакеты ошибок, 
но и их адаптивностью к гибкому изменению корректирующих 
свойств без изменения способа кодирования. 

Алгоритм многопутевой маршрутизации на основе системы 
остаточных классов. В разработанном алгоритме многопутевой 
маршрутизации (рис. 2) узел БСС, который инициирует передачу дан-
ных, определяет доступные маршруты передачи, которые не пересе-
каются (бл. 1), и оценивает эффективность каждого маршрута (бл. 4). 
В зависимости от количества доступных маршрутов выбирается коли-
чество и значение взаимно простых модулей ip  (бл. 2), вычисляются 
рабочий и общий диапазоны представления данных. В результате 
разделения сообщения на выбранную систему модулей (бл. 3) полу-
чаем остатки, которые передаются по определенным маршрутам. 
Остатки большей разрядности передаются по маршрутам с высшей 
оценкой и наоборот (бл. 5), что позволяет улучшить корректирующие 
возможности кодов СОК, а соответственно повысить эффективность 
передачи в целом. Базовая станция получает подпакеты (остатки по 
соответствующим модулям) и возобновляет начальные пакеты. 
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Рис. 2. Блок–схема алгоритма многопутевой маршрутизации на ос-

нове системы остаточных классов 

Сравнительная оценка методов разделения сообщения на 
части. Для оценки качества методов маршрутизации используют сле-
дующие критерии [7]: 1) корректность – доставка пакета по назначе-
нию; 2) эффективность – отправка пакетов по «наилучшим» путям; 
3) сложность – экономно расходовать время и память; 4) устойчивость 
– работа сети при изменении топологии; 5) адаптивность – распреде-
ление нагрузки каналов сети; 6) справедливость – равноправное 
обслуживание всех станций сети.  

Кроме перечисленных критериев оценки качества, важным также 
является, (для БСС с автономным питанием), оценка избыточности 
сообщений при многопутевой маршрутизации. 

Сравним избыточность кодирования данных при разделении со-
общения на части с использованием существующих пороговых схем 
разделения секрета (Шамира, Асмута-Блума) и предложенного алго-
ритма. Для этого вычислим объем сообщения при заданных значени-
ях: количество частей (маршрутов), размер пакета данных 24 бита. 

Пороговая схема разделения секрета Шамира. Чтобы разде-
лить пакет данных M , в схеме Шамира выбирается простое число 
P , P M> , которое задает размер конечного поля [5]. Над этим 
полем строится многочлен размерности 1t - : 
 ( )1

1 1( ) ... modt t
t tF x a x a x a x M P-

-= × + × + + × + . 

Коэффициенты многочлена 1 1, ...t ta a a-  выбираются случай-
но. После этого вычисляются координаты n  точек: 
 ( )1

1 1( ) ... modt t
i t tt F i a i a i a i M P-

-= = × + × + + × + . 
В результате формируются поток данных 

 { }, 1, ,iP t t j- , 

где it  – коэффициенты, которые вычисляются; j  – номера коэф-
фициентов; 1t -  – размер многочлена; P  – модуль. 

Объем одной части сообщения 
 ] [ ( ) ] [ ] [1 2 2 2 2log log 1 log logiv P t t jù é= + - + +û ë  (бит). 

Следовательно, для каждого из десяти маршрутов передачи 
формируется пакет данных размером 1v  бит. 

Пороговая схема разделения секрета Асмута-Блума. Порого-
вая схема разделения секрета Асмута-Блума построена с использо-
ванием простых чисел [5]. Выбираем простое число P  из условия 
P M>  и n  взаимно простых чисел 1p , 2p , ..., np  таких, что 

ip P> ; 1i ip p +< , то есть 
 1 2 2 3... ...t n t n t np p p P p p p- + - +× × × > × × . 

Вычисляем 'M M r P= + × , 
где r  – случайное число, и находим части сообщения 
 ' modi ib M p= . 

В результате формируется массив данных { }, ,i iP p b , а объ-
ем одной части сообщения 
 ] [ ] [ ] [2 2 2 2log log logi iv P p b= + +  (бит). 

Схема кодирования на основе СОК. При использовании преоб-
разования СОК объем одной части сообщения 
 ] [ ] [ ] [3 2 2 2log log logi iv p b= + +Ã . 

Для вычисления объема данных, который формируется в ре-
зультате разделения пакета на части (при заданных значениях), 
выбираем взаимно простые модули 1 2p = , 2 3p = , 3 5p = , 

4 7p = , 5 11p = , 6 17p = , 7 19p = , 8 23p = , 9 29p = , 

10 31p = . 
Так как разрядность остатков изменяется в зависимости от ве-

личины модулей ip , то целесообразно определить минимальный и 
максимальный объем сообщения: 
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 ] [ ] [3min 2 2 min 2 minlog log logi iv p bù é= + +û ëÃ  (бит); 

 ] [ ] [ ] [3max 2 2 max 2 maxlog log logi iv p b= + +Ã  (бит). 
Из приведенных аналитических выражений и рис. 3 видно, что 

предложенный метод разделения сообщения на части обеспечивает 
в 1,5 раза меньшую избыточность при аналогичных параметрах во-
зобновления данных. 
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Рис. 3. Зависимость объема данных v  от разрядности пакета дан-

ных M  для разных пороговых схем разделения: 1v  – схе-
ма Шамира; 2v  – схема Асмута-Блума; 3v  – разделение 
на основе системы остаточных классов 

 
Экспериментально установлено, что уменьшить объемы данных 

при использовании пороговых схем для разделения сообщения на 
части можно следующим образом: передавая лишь пакеты с пере-
менными коэффициентами, при этом постоянные составляющие, 
необходимые для возобновления данных, передаются отдельным 
пакетом (рис. 4). 

 
Заключение. Предложен метод разделения сообщения на основе 

системы остаточных классов, которая характеризуется меньшей избы-
точностью в сравнении с пороговыми схемами разделения секрета: 
· в 1,5 раза – при передаче служебных данных с каждой частью 

пакета; 
· в 5 раз – при передаче служебных данных отдельным пакетом. 

Еще одним преимуществом предложенного метода является то, 
что в результате разделения сообщения на части формируются под-
пакеты (остатки) разной разрядности – это дает возможность распре-
делять их в зависимости от интегральной оценки качества маршрута. 
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Рис. 4. Зависимость объема данных v  от разрядности пакета дан-

ных M  без учета постоянных составляющих: 1v  – схема 
Шамира; 2v  – схема Асмута-Блума; 3v  – разделение на 
основе системы остаточных классов 
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transformation, which is allowed to reduce the redundancy of data burst sharing and improved the reliability of data transmission. 
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НЕЙРОСЕТЕВАЯ ИСКУССТВЕННАЯ ИММУННАЯ СИСТЕМА ДЛЯ ОБНАРУЖЕНИЯ 
ВРЕДОНОСНЫХ ПРОГРАММ: ПРИНЦИПЫ ФУНКЦИОНИРОВАНИЯ 

 
Введение. В настоящее время проблема борьбы с компьютер-

ной преступностью стала одной из первостепенных. Число компью-
терных преступлений увеличивается ежегодно на 30–40 процентов 
[1]. Развитие глобальной сети Интернет способствует развитию ком-
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