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Представлены подходы к обнаружению и распознаванию 
сетевых атак с использованием рециркуляционных нейронных 
сетей. Реализованы технологии обнаружения аномалий и об
наружения злоупотреблений, объединение которых в рамках 
единого подхода позволяет получить высокую степень защи

щенности компьютерных систем. Приводятся эксперименталь
ные результаты, подтверждающие эффективность технологии.

Введение
Технологии обнаружения атак -  важное звено в цепи 

средств обеспечения информационной безопасности.
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противостоящих угрозам реализации уязвимостей. Каж
дая вторая организация в течение 2009-2010 годов за
фиксировала различные атаки на свои информационные 
ресурсы, а 45,6 % из них подверглись целенаправленному 
нападению [1]. В 2011 году глобальный ущерб от атак на 
компьютерные информационные технологии превысил 
250 млрд долл. США в год [2].

Основными недостатками существующих подходов 
к обнаружению атак (в первую очередь -  на основе правил) 
являются: слабая способность обнаружения новых, неиз
вестных ранее или модифицированных атак; недостаточно 
высокая степень адаптивности; необходимость постоянно
го обновления баз правил, а значит -  зависимость качества 
функционирования системы от компании-разработчика 
и качества сигнатур, полученных от поставщика.

Исследователи обращаются к большому количеству 
технологий (статистический анализ, деревья решений, 
искусственные иммунные системы, нечеткая логика 
и др.), среди которых стоит выделить подходы на основе 
искусственных нейронных сетей (ИНС), поскольку они 
сочетают высокое качество распознавания и классифика
ции со способностью к адаптации и обобщению данных. 
В данной работе предлагается новое решение задачи 
обнаружения и распознавания сетевых атак на основе 
нелинейных рециркуляционных нейронных сетей (РНС). 
Оно объединяет в едином подходе парадигмы обнаружения 
аномалий и обнаружения некорректного поведения для 
лучшего распознавания известных атак и обнаружения 
новых и модифицированных сетевых атак.

РНС как детектор далеко отстоящих векторов
Рециркуляционные нейронные сети отличаются от дру

гих ИНС тем, что информация, подающаяся на вход, в том 
же виде восстанавливается на выходе. В процессе обучения 
весовые коэффициенты РНС настраиваются таким обра
зом, чтобы минимизировать среднеквадратичную ошибку 
для всех тренировочных входных векторов. Итогом такого 
обучения станет то, что в процессе функционирования РНС 
подаваемые на вход векторы будут восстанавливаться на вы
ходе тем более точно, чем больше они схожи с векторами из 
тренировочного набора. Далеко отстоящие векторы, в свою 
очередь, будут восстанавливаться недостаточно корректно.

Численная характеристика, которая позволяет судить 
о том, насколько данный входной вектор «похож» или «не 
похож» на вектор из тренировочного набора -  ошибка 
реконструкции вектора:

пт  _
Е к -  ( 1 )

j=\

где N(X) -  количество параметров во входном векторе X  
(ранг первого и последнего слоев РНС). При этом, чем 
меньше ошибка реконструкции (1), тем больше входной 
вектор похож на векторы тренировочного набора.

РНС-детекторы атак 
и их совместное функционирование

В рамках СОА детекторы на базе нелинейных РНС 
могут использоваться в разных ролях в зависимости от 
того, на каком наборе данных они обучены.

Детектор аномалий. При обучении на нормальном 
трафике в автоматическом режиме РНС-детектор получает
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и сохраняет для дальнейшего использования информа
цию о явных и неявных закономерностях поведения. В 
процессе функционирования такой детектор определяет 
соединения, не принадлежащие к классу нормальных, 
то есть атаки (рисунок 1).

Детектор злоупотреблений. РНС может обучаться 
на соединениях-атаках, тем самым инкапсулируя ин
формацию не о нормальном поведении, а шаблоны 
некорректного поведения. В этом случае в процессе 
функционирования сигналом об атаке будет ошибка 
реконструкции ниже установленного порога (2), в про
тивном случае входной вектор не относится к атакам и 
является нормальным соединением (рисунок 2).

Рисунок 2 -  Схема функционирования 
нейросетевого детектора злоупотреблений

Ансамбль детекторов аномалий и злоупотреблений. 
При совместном использовании детектора аномалий 
и детектора злоупотреблений на базе РНС решение при
нимается не по двоичным векторам результатов работы 
каждого детектора, а непосредственно по их выходным 
данным. Использование нейродетекторов аномалий и 
злоупотреблений на базе РНС одинаковой архитектуры, 
обученных до одинакового уровня ошибки, позволяет 
произвести принятие решения исходя из ошибок ре
конструкции (1) на обоих детекторах:

\ Х е An , если ЕЛ < Е3,
I (А )

\Х  е Ар, если ЕЛ > Е},

где Еа -  ошибка реконструкции детектора аномалий, 
Е3 -  ошибка реконструкции детектора злоупотреблений, 
A n -  нормальные соединения, A P -  соединения-атаки 
(рисунок 3).
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Рисунок 3 -  Схема совместного функционирования 
нейросетевых детекторов аномалий и злоупотреблений

Детекторы отдельных классов атак являются про
изводным от детекторов злоупотреблений на базе РНС. 
Нейросетевой детектор определяет сходство входного 
вектора с векторами из тренировочного набора. При обу
чении РНС не на всем наборе вредоносного трафика, а 
только на выборке из атак конкретного класса, детектор 
сможет определить принадлежность входного образа 
именно к данному классу атак. Далеко отстоящие век
тора (ошибка реконструкции (1) превышает пороговое 
значение) в этом случае не будут являться нормальны
ми соединениями, а могут быть охарактеризованы как 
соединения, не принадлежащие данному классу атак.

Классификатор на базе РНС-детекторов. Описанные 
выше детекторы отдельных классов способны оценивать 
принадлежность входного вектора к классам по отдель
ности. Для определения класса сетевой атаки детекторы 
отдельных классов объединяются в общий классифи
катор. Предложенный классификатор состоит из N  де
текторов отдельных классов на базе рециркуляционных 
нейронных сетей, каждый из которых имеет порог T, 
и при реконструкции входного образа выдает ошибку 
реконструкции E . Для приведения оценок детекторов, 
обученных в разных условиях, к сравнимым значени
ям, ошибка реконструкции масштабируется по порогу:
5. = E  / T  -  относительная ошибка реконструкции. Чем 
меньше 5., тем более вероятна принадлежность входного 
образа X  к классу A ..

Система, использующая метод совокупного клас
сификатора, может гибко изменяться и подстраиваться 
под новые входные данные: соединения, определенные 
как аномальные по отношению ко всем детекторам, 
формируют новый класс, для которого обучается новый 
детектор. Таким образом, изначально в системе может 
быть только детектор аномалий, обученный на нор
мальном трафике. В дальнейшем, при обнаружении им 
аномальных соединений -  атак -  для их последующего 
распознавания могут быть обучены соответствующие 
детекторы (рисунок 4).

Результаты тестирования
В качестве критериев для сравнения эффективности 

предложенного подхода с существующими методами 
использовались следующие показатели: FPR -  уровень 
ложных срабатываний, FNR -  уровень пропуска цели,

Рисунок 4 -  Схема генерации и функционирования совокупного 
классификатора на базе нейросетевых детекторов атак

ACC  -  точность классификации, CR и CR. -  уровень 
распознавания в рамках всего набора данных или -го 
класса атак. Для обучения и тестирования детекторов 
использовалась база данных DARPA/KDD [3], содержа
щая атаки 22 типов, принадлежащие четырем классам -  
DOS, U2R, R2L, Probe, а также нормальные соединения.

Лучшие методы, не использующие нейронные сети, 
имеют ошибки FPR и FNR до 10 %, а при высоком каче
стве распознавания атак класса DOS (CRdos=97-99 %), 
качество распознавания атак классов R2L и U2R зна
чительно ниже -  CRr2= 1-46 %, CRu2=  2-50 % [4-5]. 
В свою очередь, нейросетевые подходы показывают 
значительно более высокие результаты. Наименьший 
показатель вероятности ошибок первого и второго 
рода -  0,3-1,2 %, и распознавание всех классов атак 
на уровне 98-99 % [6-7]. Однако, при таких высоких 
показателях качества обнаружения и распознавания 
известных атак не обеспечивается обнаружение новых, 
неизвестных атак.

В таблицах 1 и 2 представлены результаты обнару
жения и распознавания атак предложенными методами.

Таблица 1 -  Результаты тестирования методик обнаружения атак

Технология FPR, % FNR, % ACC, %
Детектор аномалий 12,93 0,36 97,18
Детектор
злоупотреблений 0,04 2,73 97,96

Совместное
функционирование 0,02 1,79 98,36

Совокупный 
классификатор 4-х 
классов атак

3,74 0,01 99,23

Совокупный 
классификатор 22-х 
типов атак

1,94 0,14 99,51
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Таблица 2 -  Результаты тестирования методики рас
познавания атак

CR dos,
% ° '

CR b ,probe7
%

CR ,,r2l’
%

C R * .
%

CR,
%

Классификатор 
4-х классов атак 99,31 99,12 97,86 100,0 98,78

Классификатор 
22-х типов атак 99,78 95,18 97,60 100,00 99,40

Полученные результаты превосходят результаты рас
пространенных подходов (см. таблицы 3-4), в том числе 
нейросетевых (см. таблицы 5-6).

Таблица 3 -  Средние результаты обнаружения при помощи 
различных технологий [8, 9, 5, 10]

Технология FPR, % FNR, %

Победитель KDD-99, 
Bagged Boosting 0,5 25,4

Правила 2 10
Кластеризация 10 7
K-NN 8 9
SVM 10 2

Таблица 6 -  Результаты распознавания классов атак при по
мощи нейросетевых методов

CR dos, % CR „ , %probe CR %r2l CRu V  %
Flexible Neural 
Tree [18] 98,8 99,3 98,8 99,9

Fuzzy NN [19] 100,0 100,0 99,8 40,0
Иерархия  
PCA-сетей [20] 100,0 100,0 97,2 -

PCA-сети 
и SOM [20] 99,0 75,2 77,0 -

Иерархия  
SOM [17] 96,9 81,3 0,0 1,1

MLP
и нечеткая 
кластеризация  
[11]

99,9 48,1 93,2 83,3

RBF [20] 98,8 98,0 97,2 -

Заключение
Экспериментальное тестирование показало, что точность 

обнаружения и распознавания известных атак совокупным 
классификатором на базе РНС-детекторов отдельных клас
сов находится на уровне 99 %, а качество обнаружения неиз
вестных атак -  на уровне 98 %. В зависимости от количества

Таблица 4 -  Результаты распознавания классов атак в некоторых исследованиях [11, 10, 13]

CRd0', % CR „ , % CR ,, % CR , %
Гауссовский классификатор 82,4 90,2 9,6 22,8
K-NN 97,3 87,6 6,4 29,8
Алгоритм ближайшего кластера 97,1 88,8 3,4 2,2
Лидер-алгоритм 97,2 83,8 1,0 6,6
Алгоритм гиперсферы 97,2 84,8 1,0 8,3
Fuzzy Art Map 97,0 77,2 3,7 6,1
Дерево решений C4.5 97,0 80,8 4,6 1,8
Bagged Boosting 97,1 83,3 13,2 8,4
Деревья решений 99,8 50,0 33,3 50,0
Байесовы сети 99,7 52,6 46,2 25,0

Как видим, при достаточно высоком уровне распознава
ния атак классов probe и dos большинство подходов очень 
плохо распознают атаки наиболее опасных типов -  u2r и r2l.

Таблица 5 -  Результаты обнаружения при помощи известных 
нейросетевых методов

Технология FPR, % FNR, %
М одульная структура из MLP [11] 
на известных атаках 9 7
М одульная структура из MLP [11] 
на неизвестных атаках 18 14

MLP [14] 0,8 5,8
MLP [15] 3 23
MLP [16] неизвестно 0,4
Сети Злмана [15] 0 23
Иерархия SOM [17] 1,4 9,3
Flexible Neural Tree [18] 0,3 1,2
Fuzzy NN [19] на неизвестных атаках - 31,2

входящих в классификатор детекторов от 80 % до 98 % 
обнаруженных неизвестных атак распознаются как атаки 
класса «неизвестная атака». Совместное использование 
обнаружения аномалий и обнаружения злоупотреблений 
в рамках одного подхода позволяет увеличить точность 
обнаружения и распознавания, и обеспечить требуемую 
адаптивность и масштабируемость системы.
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Abstract
The approach to network intrusion detection and recognition 

with use of recirculation neural networks is presented. The 
technologies of anomaly detection and misuse detection are 
utilized and combined into one technology. Such technology 
shows high degree of computer system protection. Experimental 
results prove efficiency of technology.
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