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The use of a Linux device as a configurable USB gadget is considered for the
practical study of the USB bus architecture and protocols. Abstraction from low-
level implementation within the OS is used to maximize focus on the features of
data exchange and standard classes of devices, as well as the use of debugging and
USB traffic monitoring tools. Working in user space and using the ConfigF$S and
FunctionFS virtual file systems simplifies learning tasks. Due to this, the study of
USB-protocols, despite their much greater complexity, takes time, comparable to the
study of legacy-interfaces.

Klasyczne podejscie do badan programowania niskopoziomowego i architektury
komputeréw obejmuje stopniowe badanie procesora i odpowiadajacego mu jezyka
instrukcji, architektury systemu komputerowego i urzadzen peryferyjnych (zasad
ich dzialania, interfejsow, polaczen i protokoldw wymiany danych). Interakcja z
klasycznymi (ang. legacy) interfejsami (COM, PS/2, LPT/IEEE 1284) umozliwia
badanie pracy z portami I/O i przerywaniami ale w wielozadaniowych systemach
operacyjnych jest to czesto do$¢ trudnez zadanie. Wymaga ono napisania
sterownikéw wykonywanych w calosci lub w czesci w uprzywilejowanym trybie
procesora i interakcji z innymi czesciami systemu operacyjnego.

Dokonane wczesniej rozwiazanie tego problemu przy uzyciu dedykowanych
moduléw jadra GNU/Linux pozwolilo nam zachowa¢ stary uklad kursu na
nowoczesnej i odpowiedniej platformie [1]. Klasyczne interfejsy zaczynaja jednak
stwarza¢ problemy podczas wykonywania zadan szkoleniowych, gdyz sa one
stopniowo zastepowane przez interfejs USB - proces ten jest calkowicie
zakonczony na laptopach i niemal calkowicie — na komputerach stacjonarnych.

Cechy materialu do badan

Pod wzgledem zlozonosci, USB bardzo rézni sie od klasycznych interfejsow, nie
jest to jeden prosty protokét komunikacyjny lecz caly ich stos.

Na poziomie logicznyn, urzadzenie USB jest zawsze koncentratorem (ang. USB
Hub) lub urzadzeniem funkcjonalnym. Koncentratory sa dodatkowymi punktami
polaczenia, a wszystkie pozostale urzadzenia dostarczajg jedna lub wiele
funkcjonalnosci (kompozytowe urzadzenia USB). Kazde urzadzenie USB moze
posiada¢ jedng lub wiele konfiguracji. Konfiguracja jest to grupa funkcji (co
najmniej jednoelementowa), ktore moga by¢ wykorzystywane w tym samym
czasie. Kazda funkcja ma co najmniej jeden interfejs, a interfejs zawiera zero lub
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wiecej punktéw koncowych (ang. endpoint). Zaréwno konfiguracje jak i interfejsy
rozr6zniane sa pomiedzy soba poprzez przypisanie im unikalnego identyfikatora
od 1 do 255, przy zalozeniu cigglo$ci numeracji. Funkcja USB jest pojeciem czysto
abstrakcyjnym i nie jest widoczna z perspektywy protokolu. Punkty koncowe
identyfikowane sa przy pomocy adresu skladajacego sie z identyfikatora (w
zakresie od 0 do 15) oraz kierunku kierunkiem transmisji danych w odpowiednim
kanale (pipe). Kazde urzadzenie USB implementuje co najmniej jeden punkt
koncowy. Posiada on adres 0 i jaki jedyny jest dwukierunkowy i dostepny
natychmiast po podlaczeniu urzadzenia; pozostale punkty koncowe stajq sie
dostepne dopiero po wybraniu jednej z konfiguracji.

Interakcja z tq hierarchia odbywa sie przy uzyciu struktur danych o okreslonym
formacie — deskryptoréw. Kazde urzadzenie ma jeden deskryptor urzadzenia, co
najmniej jeden deskryptor konfiguracji, a ten najmniej jeden deskryptor interfejsu,
ktéry posiada do 30 deskryptorow punktéw koncowych. Dodatkowo kazde
urzadzenie moze posiada¢ deskryptory lanicuchéw znakowych w réznych jezykach.
Wymiana danych w protokole USB jest zawsze inicjowana przez hosta. Przesylane
zestawy pakietéw zaleza od rodzaju transmisji jakie urzadzenie oferuje na danym
punkcie koncowym. Standard USB wyréznia nastepujace rodzaje transjisji:
masowy (ang. bulk), kontrolny (ang. control), izochroniczny (ang. isochronous) i
przerwaniowy (ang. interrupt).

Interakcja z nowo podlaczonym urzadzeniem USB rozpoczyna siezawsze od
punktu koncowego 0, ktéry umozliwia odczytanie deskryptoréw opisujacych
budowe logiczna urzadzenia, po czym system operacyjny wybiera jedna z
dostepnych konfiguracji, a nastepnie wskazuje sterowniki, ktére beda dokonywaty
wymiany informacji poprzez dostepne punkty koncowe. Sterowniki przypisywane
sg do interfejsow ze wzgledu na mozliwos¢ implementowania wielu niezaleznych
funkcji przez jedno urzadzenie USB. Kaidy sterownik moze implementowaé
protokdél komunikacyjny zdefiniowany w jednej ze standardowych klas (na
przyklad USB-HID) lub protokét wlasny producenta urzadzenia USB (ang. Vendor
specific).

Opracowane zajec laboratoryjnych

Opracowanie sterownika oraz funkcji USB jest trudnym zdaniem, nawet dla
studentéw, ktérzy potrafig juz tworzy¢ proste moduly jadra. Zadanie komplikuje
réwniez do$¢ zlozony interfejs programistyczny (ang. API), a takze rdéznica w
implementacji oprogramowania dla hosta i urzadzenia. Dlatego tez, szkolenia z
zakresu architektury komputeréw czesto ograniczaja sie do teoretycznych badan
funkcji magistrali USB bez praktycznych zadan programistycznych.

Przedstawione zadania laboratoryjne rozwiazuja ten problem abstrachujac
implementacje sterownika w systemie operacyjnym i maksymalnie przenoszac
logike pracy do przestrzeni uzytkownika, aby skoncentrowa¢ sie na badaniu
struktury logicznej i zasad interakcji z USB.

Interakcja ze stosem USB w przestrzeni uzytkownika jest do$¢ powszechna.
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Szczegdlnie gdy nie ma koniecznodli bezposrendiej interakcji z innymi
podsystemami jadra. W GNU/Linux po stronie hosta, ten poziom abstrakcji
zapewnia popularna biblioteka libusb. Mimo najlepszy checi autoréw
biblioteki, poziom skomplikowania stosu USB przeklada sie rowniez na API tej
biblioteki. Wymaga ono znacznej iloSci czasu na nauczenie sie go, co tworzy
dodatkowe obcigzenie poznawcze, a zatem wydluza réwniez czas potrzebny na
opanowanie materialu. Dlatego w proponowanym kursie szkoleniowym nie
przypisuje sie temu najwiekszej roli, a wzamian kladzie sie nacisk na interakcje z
USB po stronie urzadzenia USB na poziomie wirtualnych systeméw plikow
ConfigFSi FunctionFsS.

Wirtualny system plikéw ConfigFS umozliwia tworzenie i modyfikowanie
obiektow jadra z przestrzeni uzytkownika. W podsystemie USB jest on uZywany
jako interfejs do okreslenia logicznej budowy gadzetu USB (takie podejscie jest
stosowane na przyklad w nowych urzadzeniach z systemem Androidem). W tym
przypadku tworzenie zlozonej hierarchicznej struktury deskryptoréw odbywa sie
na poziomie abstrakcji plikéw, tworzac/modyfikujac odpowiednie pliki i katalogi
[2]. Aby stworzy¢ w pelni dowolne urzadzenia USB w przestrzeni uzytkownika,
ConfigFS jest uzywany w polaczeniu z wirtualnym systemem plikéw
FunctionFS.

Narzedzia programowe i wybor platformy

W zadaniach laboratoryjnych program lIsusb shizy do uzyskiwania informacji o
podiaczonych urzadzeniach. Wykorzystywany jest takze analizator pakietow
Wireshark (z modulem jadra usbmon) do obserwacji komunikacji migdzy hostem a
urzadzeniem.

Funkcjonalnoé¢ implementowana po stronie urzadzenia USB wymaga kontrolera
zdolnego do dzialania w trybie urzadzenia USB, ktérego nie ma w standardowych
komputerach PC. Taki kontroler jest jednak czesto dostepny na platformach
opartych na architekturze ARM. Rozsadnym wyborem sa wiec mikro-komputery
Raspberry Pi lub podobne; w naszym przypadku byla to rola zestawu plytek do
badania programowania  systemdw  wbudowanych [3] zbudowanych
z wykorzystaniem procesora Exynos .

Jesli konieczne jest uproszczenie wymagan sprzetowych  poprzez
wyeliminowanie interakcji z fizycznym kontrolerem USB, mozliwe jest
wykorzystanie modulu jadra dummy_hcd, ktéry zapewnia jego emulacje, Modul
ten tworzy w systemie pare skladajaca sie z kontrolera urzadzenia i hosta,
komunikujacych sie wzajemnie. Z tego powodu sterownik hosta USB i sterownik
gadzetu USB moga pracowac¢ na tej samej maszynie.

Struktura zadan laboratoryjnych

Struktura zadan obejmuje pie¢ prac laboratoryjnych. Pierwsze zadanie pokazuje,
jak wymieniane s3 informacje. Studenci dowiaduja sie o 1susb i 1ibusb aby
uzyska¢ informacje o podlaczonych urzadzeniach USB, a takie jak uzy¢



Foss Lviv 2019 56
analizatora pakietdw Wireshark do $ledzenia najprostszej interakcji (nacisniecie
klawisza). Drugie zadanie omawia specyfike przesylania danych przez USB i
odpowiadajaca im funkcjonalno$¢ 1ibusb. Trzecie zadanie omawia kompozycje
urzadzenia za pomocg systemu plikéw ConfigFS. Czwarte zadanie umozliwia
zaimplementowanie wlasnej funkcji przy uzyciu systemu plikéw FunctionFsS.
Wreszcie celem ostatniego piatego zadania jest inzynieria wsteczna (ang. reverse-
engineering) opracowanego przez firme sterownika, ktéra jest wykonywana przy
pomocy Wireshark.
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