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Информационная среда выступает системообразующим фактором для всех сфер 

жизнедеятельности общества. Она определяет состояние экономической, оборонной, со- 

циальной, политической и других составляющих национальной безопасности и влияет на 

безопасность различных социальных структур и институтов. 
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The information environment acts as a system-forming factor for all spheres of society. It de- 

termines the state of economic, defense, social, political and other components of national security 

and affects the security of various social structures and institutions. 
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В новом тысячелетии, которое характеризуется как эра информации, глобальное 

распространение использования Интернета, доступность информационно-коммуник- 

ационных технологий широкому кругу пользователей создали новое измерение, основан- 

ное на информационных сетях – информационное пространство. Новыми в этом про- 

странстве являются усилия государств, организаций, групп различных целей и структур, а 

также частных лиц по обеспечению своих интересов путем использования информацион- 

ных сетей, информационных и коммуникационных технологий законными и незаконны- 

ми способами, а также беспрецедентные возможности для современного общества. 

необычные возможности, созданные риски. В современных условиях такие возможности 

и риски, угрозы появляются не только в различных сферах государства, общества, 

гражданской жизни и отношений, но и в сфере обороны в различных организациях и 

предприятиях. 
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Возникает новая область общественного производства, охватывающая средства и про- 

цессы создания, распространения, обработки и использования (потребления) информации. 

Как известно, оно стало глобальным неиссякаемым источником человечества, вступившего в 

эпоху развития новой, современной информационной цивилизации. Поэтому проблема обес- 

печения безопасности этой информации является одной из основных и важных проблем со- 

временных информационных систем. 

Сегодня информационная среда активно используется во всех сферах жизни общества. 

С одной стороны, оно определяет состояние экономической, оборонной, социальной, поли- 

тической и национальной составляющих безопасности, влияет на безопасность различных 

социальных структур. С другой стороны, информационная безопасность выступает как само- 

стоятельная часть, значение и символ безопасности. Сегодня глобальные условия, характер- 

ные для социально-экономического развития цивилизации, выдвигают на первый план необ- 

ходимость обеспечения информационной безопасности. Достижения в экономических и тех- 

нологических отношениях привели развитые страны к вступлению в стадию постиндустри- 

ального общества, а также к обмену информацией во всех сферах жизни и работы людей. 

Теория информационной безопасности постоянно развивается, поскольку в связи с раз- 

витием технологий обработки и передачи информации постоянно возникают новые пробле- 

мы обеспечения информационной безопасности. 

Следует отметить, что информационная безопасность сегодня является одной из 

наиболее развивающихся естественных наук. Постоянно появляются новые перспективные 

направления исследований, а существующие открывают более глубокие научные исследова- 

ния. Сегодня информация является не только уникальным и ценным товаром, но и ключевым 

стратегическим ресурсом. Инфраструктура государств состоит из местных и региональных 

телекоммуникационных и компьютерных сетей, распределенных баз данных и знаний. Воз- 

никает новый сектор общественного производства. Этот сектор охватывает средства и про- 

цессы создания, распространения, обработки и использования (потребления) информации. 

Кроме того, информационные технологии и ресурсы широко интегрированы во все сферы 

жизнедеятельности общества. В процессе информатизации изменяются методы производ- 

ства, мировоззрение людей, их собственный стиль и характер жизни и т.д. происходят ради- 

кальные изменения. Во многих странах в потреблении информации участвует почти 100% 

населения. Это говорит о том, что информация является продуктом массового производства 

и массового потребления. 

Чтобы защитить данные и обеспечить их безопасность, необходимо своевременное 

приобретение современных средств и методов защиты и их успешное внедрение. Инфра- 

структура информационной безопасности – интегрированный комплекс, обеспечивающий 

информационную безопасность ИТ-инфраструктуры государственных и коммерческих орга- 

низаций. 

Повышение информационной безопасности организаций можно обеспечить путем про- 

ведения многоуровневого анализа возникающих угроз. 

Этап 1. Инициализация транзакции. На этом этапе на основе анализа информационных 

угроз определяется необходимость пересмотра принятых в организации методов защиты ин- 

формации. Как правило, выявляется частичное выполнение мер защиты данных, а также тре- 

буется разработка внутренних стандартов организации для оптимальной защиты данных. 

Этап 2. Управление процессом. Процесс обеспечения информационной безопасности 

разделен на различные отдельные процессы, и ответственность за каждый из них разделена. 

Этап 3. Внедрение и мониторинг. Процесс обеспечения информационной безопасности 

интегрирован в бизнес-модель, согласовывается со стратегией развития организации, кон- 

тролируется выполнение принятых мер, оценивается эффективность инноваций. 

Этап 4. Оценивать. Необходимость корректировки принимаемых мер по обеспечению 

информационной безопасности определяется появлением в последнее время новых цифро- 

вых технологий с целью более полного покрытия возможных угроз. 
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Этап 5. Оптимизация. Осуществляется постоянное совершенствование системы ин- 

формационной безопасности. Защита данных становится полностью автоматизированным 

явлением, интегрированным во все аспекты деятельности организации. В условиях форми- 

рования цифровой экономики вопросы информационной безопасности актуальны на госу- 

дарственном уровне. 

На государственном уровне сформирована группа экспертов, которые на основе меж- 

ведомственного сотрудничества разрабатывают политику информационной безопасности. 

В результате работы разрабатывается стратегия (цель) информационной безопасности. У не- 

го должны быть четкие цели, задачи и план действий для его эффективной реализации. Раз- 

работанная стратегия учитывает различные аспекты различных отраслей экономики. Нацио- 

нальная стратегия также включает положение, которое оценивает риски в сфере информаци- 

онной безопасности. Это связано с тем, что риски возникают в разных средах с целью опти- 

мального реагирования на них. Кроме того, важнейшим элементом стратегии является ин- 

формационная инфраструктура. От этого зависит национальная безопасность государства. 

На следующем этапе совершенствуется нормативно-правовое обеспечение информаци- 

онной безопасности, а также разрабатываются новые правовые нормы по различным видам 

противоправной деятельности. Этот этап обеспечения информационной безопасности дол- 

жен представлять собой непрерывный процесс обновления нормативной базы, поскольку 

каждый день возникают новые угрозы хранению данных, которые ранее не встречались или 

не получили широкого распространения. 

В результате принятой стратегии и обновленной нормативной базы в сфере информа- 

ционной безопасности ведется работа по утверждению отраслевых стандартов ее обеспече- 

ния. Также необходимо наладить правильный сбор информации о ситуациях, нарушающих 

сохранение данных. Кроме того, образовательная политика связана с обеспечением инфор- 

мационной безопасности, а объем собираемых и постоянно анализируемых данных в совре- 

менных условиях развития цифровых технологий увеличивается. Это создает новые угрозы, 

борьба с которыми требует специальных профессиональных навыков. Поэтому развитие 

профессионального потенциала государства является важным элементом поддержки инфор- 

мационной безопасности на всех уровнях экономики. 

Таким образом, цифровая трансформация во многих отраслях экономики привела к из- 

менению сферы деятельности хозяйствующих субъектов, и были созданы новые риски и 

угрозы, ранее не существовавшие в мире. Формирование цифровой экономики во многом 

зависит от обеспечения информационной безопасности, а возникновение угрозы целостности 

цифровой информации является одним из основных направлений обеспечения безопасности 

как на государственном уровне, так и на уровне отдельных организаций и населения. Сего- 

дня атаки на системы защиты данных стали более сложными и частыми. Поэтому обеспече- 

ние информационной безопасности является ведущим вопросом поддержания стабильности 

экономики. 
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В статье рассмотрена определяющая роль и значение цифровой трансформации в разви- 

тии организации, рассматриваются основные цифровые навыки сотрудников организации, а 

также обосновывается необходимость наращивания компетенций персонала, акцентируется 

внимание на приоритетных областях, в которых необходимо формирование компетенций 

персонала. 
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The article considers the determining role and importance of digital transformation in the de- 

velopment of the organization, considers the main digital skills of the organization's employees, and 

also justifies the need to increase personnel competencies, focuses on priority areas in which the 

formation of personnel competencies is necessary. 
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