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Аннотация  

         Статья посвящена исследованию процессов цифровизации предприя-

тий и ее влияние на бизнес-процессы. Анализируются проблемы, связанные с от-

сутствием квалифицированных кадров в области ИТ-технологий, культуры 

цифровых технологий, бюрократическими и правовыми препятствиями, с фи-

нансированием проектов по цифровизации, а также киберпреступлениями. В 

статье приведены конкретные примеры внедрения ИТ-инноваций на предприя-

тиях, а также описаны процессы их внедрения в Республике Беларусь.  

 Summary   

This article is devoted to the study of the processes of digitalization of enterprises 

and its impact on business processes. The problems associated with the lack of quali-

fied personnel in the field of IT technologies, the culture of digital technologies, bu-

reaucratic and legal obstacles, the financing of digitalization projects, as well as cy-

bercrimes are analyzed. The article provides specific examples of the implementation 

of IT innovations in enterprises, and also describes the processes of their implementa-

tion in the Republic of Belarus.  

  

В настоящее время одним из приоритетных направлений развития экономики яв-

ляется внедрение инноваций в информационных технологиях (ИТ). Цифровизация 

является важнейшим направлением развития всех современных предприятий. Внед-
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рения ИТинноваций позволяют повысить эффективность производства, производи-

тельность труда, а также приобрести конкурентные преимущества на рынке. Они 

также обеспечивают возможность сбора и анализа данных, что помогает принимать 

более обоснованные решения и оптимизировать бизнес-процессы. Внедрение новых 

ИТ-инноваций может также снизить затраты на производство и управление, что при-

ведет к увеличению прибыли для предприятия [1].   
Стратегии развития цифровой экономики в развитых странах начали прини-

маться еще в конце прошлого столетия. Однако их реализация шла достаточно 
медленными темпами. В настоящее время мы наблюдаем активную реализацию 
таких программ, внедрение информационных технологий в деятельность пред-
приятий и создание общего цифрового пространства промышленности через со-
трудничество между странами. Например, в 2016 году была подписана «Цифро-
вая повестка ЕАЭС», приоритетом которой стало развитие интеграции и укреп-
ление единого экономического пространства для стран-участников. Для дости-
жения этой цели предпринимаются меры, такие как снятие административных 
барьеров, развитие межгосударственных проектов, сотрудничество транснацио-
нальных корпораций и другие. Такие усилия нацелены на форсирование цифро-
вой трансформации, создание благоприятной среды для развития цифровой эко-
номики и искусственного интеллекта, а также на позволение бизнесу и обществу 
воспользоваться возможностями цифровой эры [2].  

Процесс цифровизации предприятия включает несколько этапов (рисунок 1):  
1. Анализ текущей ситуации. Необходимо провести анализ текущей ситуа-

ции на предприятии, оценить уровень использования ИТ-технологий и выявить 
проблемные зоны.  

2. Разработка стратегии цифровизации. На основе анализа текущей ситуации 
необходимо разработать стратегию цифровизации, определить цели и задачи, ко-
торые должны быть достигнуты в результате внедрения новых технологий.  

3. Выбор технологий. Необходимо выбрать технологии, которые будут ис-
пользоваться на предприятии. При выборе технологий необходимо учитывать 
потребности предприятия и клиентов, а также возможности и риски.  

4. Разработка плана внедрения. На основе выбранных технологий необходимо 

разработать план внедрения, определить этапы и сроки реализации проекта.  

5. Обучение персонала. Внедрение новых технологий требует обучения пер-

сонала. Необходимо разработать программу обучения, которая будет учитывать 

потребности каждого сотрудника.  

6. Внедрение технологий. После обучения персонала необходимо начать 

внедрение новых технологий на предприятии. Внедрение должно проходить по 

плану, с учетом всех рисков и возможных проблем.  

7. Мониторинг и анализ результатов. После внедрения новых технологий 

необходимо провести мониторинг и анализ результатов. Необходимо оценить 

эффективность внедрения и внести корректировки, если это необходимо.  
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Рисунок 1 – Процесс цифровизации предприятия   

 Однако, такой перспективный процесс внедрения новых ИТ-технологий может 

столкнуться с различными проблемами и трудностями на каждом из этапов.  

Переход к активной цифровизации представляет наибольшую сложность для 

крупных предприятий, особенно для тех, которые перешли от командно-админи-

стративной к рыночной системе хозяйствования. Эти предприятия, как правило, за-

висят от государственного участия и имеют ограниченные финансовые и человече-

ские ресурсы, что затрудняет перевод производства на цифровые технологии [3].  

Новые технологии и программы требуют специфических знаний и навыков, 

которые могут отсутствовать у сотрудников. Это может привести к снижению 

производительности и качества работы, а также к возможным ошибкам в работе 

с новыми системами. Поэтому внедрение новых ИТ-технологий требует обуче-

ния сотрудников, что может занять значительное время и потребовать дополни-

тельных ресурсов. Кроме того, не все сотрудники могут быть готовы к измене-

ниям и использованию новых технологий. Недостаточная подготовка и обучение 

персонала также может привести к нежеланию использовать новые технологии, 

что может затруднить их внедрение. Для решения этой проблемы необходимо 

разработать эффективную программу обучения, которая будет учитывать по-

требности каждого сотрудника.   

Схожей проблемой является недостаточная подготовленность ИТ-команды. 

Внедрение новых ИТ-технологий требует наличия квалифицированной ИТ-ко-

манды, которая будет заниматься разработкой, внедрением и поддержкой си-

стем. Если предприятие не имеет достаточно квалифицированных специалистов, 

то это может привести к задержке внедрения новых технологий и увеличению 

расходов на обучение персонала или привлечение внешних специалистов.  
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Отсутствие культуры цифровых технологий. На предприятии может отсут-

ствовать понимание важности цифровизации и ее влияния на бизнес-процессы. 

Это может привести к нежеланию инвестировать в новые технологии и изменять 

существующие процессы. Кроме того, отсутствие культуры цифровых техноло-

гий может привести к тому, что сотрудники не будут использовать новые техно-

логии эффективно, что может привести к потере конкурентоспособности пред-

приятия.  

Необходимость изменения бизнес-модели. Цифровизация может потребовать 

изменения бизнес-модели предприятия, что может быть сложным и требовать 

времени и ресурсов. Это может быть особенно сложно для компаний, которые 

уже имеют устоявшиеся процессы и модели бизнеса. Кроме того, изменение биз-

нес-модели может потребовать изменения в организационной структуре и куль-

туре предприятия. Необходимо провести анализ существующих бизнес-процес-

сов и разработать план изменений, который будет учитывать потребности пред-

приятия и клиентов.  

Отсутствие подходящих ИТ-решений. Некоторые предприятия могут столк-

нуться с проблемой отсутствия подходящих ИТ-решений на рынке, что затруд-

няет переход на цифровые технологии. Это может быть особенно сложно для 

компаний, которые работают в узкоспециализированных отраслях или имеют 

уникальные бизнес-процессы.  

Бюрократические и правовые препятствия. Некоторые государственные 

предприятия могут столкнуться с бюрократическими и правовыми препятстви-

ями, которые затрудняют внедрение новых ИТ-решений. Это может включать в 

себя сложности с получением разрешений на использование новых технологий 

или ограничения на использование облачных сервисов. Кроме того, бюрократи-

ческие процессы могут замедлить внедрение новых технологий, что может при-

вести к потере конкурентоспособности предприятия.  

Внедрение новых ИТ-инноваций может потребовать значительных инвести-

ций, которые могут быть недоступны для предприятия. Это может привести к 

тому, что предприятие не сможет реализовать свои планы по внедрению новых 

технологий и останется отстающим от конкурентов. В таком случае, необходимо 

провести анализ финансовых возможностей предприятия и найти оптимальный 

способ финансирования проекта. Это может быть привлечение инвесторов, по-

лучение кредита или использование других источников финансирования [4].   

Следует отметить большую проблему, которая возникает при внедрении ИТ-

технологий на предприятие – киберугрозы. Под киберугрозой понимается пре-

ступная деятельность, потенциальная опасность или риск для компьютерных си-

стем, сетей, устройств или данных, возникающие в результате злонамеренных 

или несанкционированных действий, или атак со стороны отдельного лица, 

группы или организации. По мере развития технологий количество и сложность 

киберугроз продолжают расти, что делает необходимым наличие эффективных 

мер кибербезопасности для предотвращения, обнаружения и реагирования на ки-

бератаки. Сфера кибербезопасности постоянно развивается, а киберугрозы ста-

новятся все более изощренными и частыми. Киберпреступники проникают или 
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угрожают вредоносным проникновением в виртуальные пространства, исполь-

зуют различные методы для получения доступа к конфиденциальной информа-

ции, взлома систем безопасности, распространения вирусов и т.д. С каждым 

днем они улучшают свои навыки и инструменты, совершенствуют подходы для 

взлома виртуального пространства. Путем проникновения в виртуальные про-

странства, хакеры могут вывести виртуальные пространства из строя или полу-

чить из них финансовую прибыль. Это может привести к серьезным послед-

ствиям, таким как утечка персональных данных, нарушение работы критически 

важных систем и даже кибертерроризм. Киберугрозы могут быть направлены как 

на государственные организации, так и на частные компании и отдельных поль-

зователей. Поэтому, проблема кибербезопасности является актуальной и требует 

постоянного внимания и защиты. Киберугрозы могут принимать различные 

формы, такие как вирусы, вредоносные программы, фишинговые атаки, про-

граммы-вымогатели, DoS-атаки (атаки типа «отказ в обслуживании»), из-за кото-

рой пользователи не могут использовать веб-сайт, компьютерную сеть или про-

граммные сервисы, и другие типы кибератак, направленные на кражу, поврежде-

ние, разрушение или использование конфиденциальной информации, ресурсов или 

систем. Примером может быть государственная логистическая компания ЮАР 

Transnet которая в 2021 году была атакована хакерами, в ходе которой пострадала 

система Navis, используемая для связи с клиентами. Был остановлен приём товара 

и не работал официальный сайт оператора. В следствии данной атаки были нару-

шены контейнерные операции в южноафриканском порту Кейптаун.  

Белорусские информационно-технологические компании демонстрируют 

высокий уровень компетенций и проявляют заинтересованность в работе на 

внутреннем рынке, в том числе с промышленными предприятиями. Однако су-

ществует сложность в формировании сотрудничества в этой области. Процесс 

взаимодействия требует выполнения нескольких этапов, включая разработку 

технического задания, получение экспертных заключений и организацию кон-

курсных закупок, требующих достаточных бюджетных средств. В случае отсут-

ствия средств, процедура тендера откладывается на последующий год, что затя-

гивает начало реализации проекта на продолжительный срок. В то время как в 

области цифровых технологий происходят существенные изменения. ИТ-компа-

нии осознают, что пока они занимаются этими процедурами в Беларуси, они 

упускают возможности для получения прибыли на других рынках, что нерацио-

нально для коммерческой организации. Следовательно, необходимо принимать 

решения по упрощению процедур закупок для активного привлечения компе-

тентных специалистов на белорусском рынке. Вторая проблема связана с внед-

рением готовых программных решений. Все закупки требуют проведения тенде-

ров, а для объявления конкурса необходимо разработать техническое задание и 

обеспечить финансирование. Однако законодательство о противодействии кор-

рупции запрещает использование готовых продуктов при формировании техни-

ческого задания. Это вынуждает разрабатывать задание для общих решений, 

чтобы привлечь несколько участников. В результате возникают необоснованные 

барьеры для внедрения белорусских разработок. Возможно, стоит рассмотреть 



204 

создание экспертного совета, который будет анализировать готовое отечествен-

ное программное обеспечение и формировать реестр решений, рекомендуемых 

для внедрения в белорусских компаниях, а также разрешить использование та-

ких продуктов при разработке технических заданий. Затем предприятия смогут 

самостоятельно определить, какие продукты наиболее выгодно выбрать [5].   

Приступая к инновационным инициативам и процессам, разумно осознавать 

эти проблемы и готовиться к ним. Наличие сильной инновационной культуры в 

организации помогает избежать этих проблем, а также гарантировать, что инно-

вации являются стратегическим приоритетом для каждого сотрудника. Многие 

организации рискуют прекратить внедрять инновации, как только их текущие 

предложения продуктов достигнут успеха. Страх отвлечь инвестиции, ресурсы 

или внимание клиентов от существующих предложений может стать одним из 

самых больших препятствий для будущих инноваций. Однако постоянные инно-

вации являются ключом к устойчивому успеху в долгосрочной перспективе.  
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Аннотация  

Данная научная статья описывает роль эмоционального состояния человека 

и влияние маркетинговых инструментов на принятие решений о покупке и уста-

новления эмоциональной связи с аудиторией. А также авторы делают акцент 
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