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Введение. Использование информационных технологий и сер-
висов Интернета вещей позволяет решать широкий круг разнооб-
разных задач во многих областях человеческой деятельности. По 
оценкам специалистов информационных технологий, сервисы Ин-
тернета вещей развиваются в основном в двух направлениях: по-
требительские (массовые) и промышленные (критические) [1]. 

Одним из актуальных применений Интернета вещей является 
разработка и внедрение телемедицинских систем, которые форми-
руются на основе встроенных информационно-телекоммуникацион-
ных средств регистрации физиологических параметров состояния 
человека и их постоянного контроля. Общемировой среднегодовой 
темп роста количества телемедицинских сервисов составляет 19% 
[2]. Специалистами прогнозируется дальнейшее стремительное 
развитие и распространение мобильных устройств телемониторинга 
состояния здоровья с использованием сетей мобильной связи. 

Предполагается, что к 2020 году около четырех миллионов па-
циентов будут дистанционно контролировать состояние своего здо-
ровья [3, 4]. Опосредованной характеристикой при этом могут слу-
жить статистические данные по посещаемости веб-страниц, которые 
содержат контент о здравоохранении, она выросла в течение 2010–
2011 годов на 134% [2]. 

Анализ источников. Авторами статьи обработано более 100 
публикаций в авторитетных отечественных и иностранных научных 
изданиях, а также документы 1Request for Comments (RFC) в области 
телемедицины. 

По результатам исследования, проведенного в 2007 году Все-
мирной организацией здравоохранения, выявлено и проанализиро-
вано более 100 определений понятия телемедицины, которое в 
обобщенном представлении трактуется как: «Предоставление услуг 
в области здравоохранения в условиях, когда расстояние является 
критическим фактором, используют информационные и коммуника-
ционные технологии для обмена необходимой информацией с це-
лью диагностики, лечения и профилактики заболеваний и травм, 
проведение исследований и оценок, а также для непрерывного об-
разования медицинских работников в интересах улучшения здоро-
вья населения и развития местных сообществ» [5, 6, 7]. 

Новейшие средства построения различных архитектур телеме-
дицинских систем базируются на современных достижениях в таких 
наукоемких отраслях, как информатика, радиоэлектроника, связь, 
математика, биофизика, медицинское приборостроение [8]. В работе 
[9] рассмотрены функциональные схемы таких систем, в частности 
для мониторинга биофизических экспериментов, мониторинга функ-
ционального состояния пациентов на дому и для управления скри-
нингом онкологических заболеваний. В [10] проанализированы при-
менения концептуальных основ телемедицины во время преодоле-
ния последствий автокатастроф, чрезвычайных ситуаций и в ди-
станционном мониторинге, авторами предложена общая архитектура 
системы телемедицины, которая реализует функции телемедицин-

ского и врачебного отдела медицинского учреждения. 
Исчерпывающий анализ применения сетей связи при оказании 

телемедицинских услуг в условиях движущегося транспортного 
средства (скорой помощи) приведен в работе [11]. 

В статье [12] проанализированы концепт нательных беспровод-
ных сетей (Wireless Body Area Network), алгоритмы их опроса и при-
меры intra-body и extra-body коммуникаций в Wireless Body Area 
Network. 

В ряде военных медицинских учреждений Украины внедряются 
телемедицинские системы и средства. В главном военно-
медицинском клиническом центре (Украина) установлено оборудо-
вание, которое позволяет в дистанционном режиме наблюдать за 
процессами, происходящими в операционных центра. Это является 
важным, в частности в процессах срочного принятия коллегиальных 
решений или при получении во время операций советов ведущих 
хирургов [13]. 

Авторами проведен анализ существующих телемедицинских 
комплексов, используемых в Белоруссии, Украине и ряде других 
стран. Недостаточное внимание уделяется освещению вопросов 
надежности коммуникации на участке датчик-станция мониторинга, а 
также использование сетей 4G/5G в таких комплексах, ввиду того что 
использование проводных и IEE802.11-сетей приводит к существен-
ной географической ограниченности внедрения информационно-
технологических телемедицинских сервисов. 

Целью работы является разработка архитектуры аппаратно-
программного комплекса мониторинга в реальном времени состоя-
ния организма человека, использующего протоколы HyperText 
Transfer Protocol Secure (HTTPS) и Message Queue Telemetry 
Transport (MQTT) в сети оператора мобильной связи. 

Архитектура комплекса. Предложена концепция создания много-
уровневой мобильной персонализированной системы с сочетанием 
архитектур: клиент/сервер и публикация/подписка. Структурно часть 
архитектуры публикация/подписка для задач личностно-
ориентированной медицины предусматривает выполнение процедуры 
идентификации пользователей; передачи данных от медицинских 
датчиков или внесение данных измерений с клавиатуры; модуль ло-
кальных вычислений и отображения результатов. Сервером формиру-
ется глобальная база данных и реализуется информационно-
технологическая процедура комплексного анализа, результаты которо-
го используют для совершения действий по предотвращению ослож-
нений и локализации процессов развития возможных заболеваний. 

На рисунке 1 представлена общая схема системы дистанцион-
ного мониторинга состояния здоровья с использованием сервисов 
IoT и технологии передачи данных 4G/5G. 
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1Рабочее предложение (англ. Request for Comments, RFC) —
 документ из серии пронумерованных информационных докумен-
тов Интернета, содержащих технические спецификации и стан-
дарты, широко применяемые во всемирной сети. Ре
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Терминальные устройства, использующие IP-протокол, обеспе-
чивают сбор и передачу данных. После авторизации пациент или его 
доверенные лица получают доступ к собранным данным путем вза-
имодействия с веб-сервером по архитектуре клиент/сервер. 

 
Рисунок 1 – Система дистанционного мониторинга показателей 

состояния здоровья 
 

Аппаратно-программный комплекс позволяет реализовывать: 
• автоматизацию системы сбора телеметрических данных с ис-

пользованием технологий IoT, на базе 4G / 5G телекоммуника-
ционных сетей с обеспечением QoS-приоритетов; 

• проведение анализа собранных данных для предупреждения 
возникновения возможных заболеваний и их осложнений; 

• мгновенное реагирование на критические изменения показате-
лей состояния здоровья; 

• повышение качества и уровня оказания медицинских услуг раз-
личным группам населения, используя новейшие мобильные 
технологии; 

• обеспечение оперативной диагностики с индивидуальным под-
ходом к пациенту; 

• расширение спектра использования телекоммуникационных 
технологий путем внедрения телемедицины на базе сетей опе-
ратора мобильной связи. 
Комплекс реализуется с учетом принципов масштабируемости 

архитектурных решений в области телемедицины, что позволяет его 
развертывание как для одной больницы, так и для района или целой 
страны. В ходе реализации проекта предполагается размещение 
мониторинговых станций в больницах, осуществляющих непрерыв-
ное онлайн наблюдение за состоянием здоровья пациента, и при 
возникновении критической ситуации оперативно сообщают об этом 
лечащему врачу. 

В случае масштабирования проекта по охвату населения от-
дельного города или района предлагается вынесение мониторинго-
вой станции в отдельное учреждение. Это позволяет минимизиро-
вать затраты на обслуживание комплекса, за счет устранения фак-
тора дублирования мониторинговых станций. Блок-схему алгоритма 
работы аппаратно-программного комплекса мониторинга состояния 
здоровья (рис. 2). 

Аппаратно-программный комплекс обеспечивает эффективное 
функционирование системы диагностики состояния здоровья чело-
века. На первом уровне пациенты могут самостоятельно контроли-
ровать свои показатели жизнедеятельности и уровень своей физи-
ческой активности. На втором уровне обеспечивается реализация 
комплексного анализа полученных данных, доступ к программному 
обеспечению профессиональных врачей, более детальное исследо-
вание результатов измерения, экспресс-анализ данных и формиро-
вание соответствующих рекомендаций. 

Требования к устройству ІоТ Т для разрабатываемого АПК. 
Устройство, позволяющее измерять параметры жизнедеятельности 
состояния здоровья человека, должно быть оборудовано модулем 4G / 
5G, GPS-трекером, встроенным аккумулятором и возможностью бес-

проводной подзарядки. Заряд аккумулятора должен обеспечивать 
бесперебойную работу устройства в течение 72 часов. Для продления 
времени непрерывного функционирования устройство можно осна-
стить средствами, использующими энергию активных движений. 
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Рисунок 2 – Блок-схема алгоритма роботы аппаратно-программного 
комплекса мониторинга состояния здоровья 

 

Smart-устройства мониторинга параметров состояния здоровья 
могут быть выполнены в виде браслета, пластырей, поясов, сенсо-
ров, которые крепятся на одежду или непосредственно на тело или 
имплантируются подкожно. Обычно способ выполнения устройства 
зависит от набора показателей, которые он должен измерять (тем-
пература, кровяное давление, частота сердечных сокращений, ЭКГ, 
уровень SpO2, уровень инсулина и т. д.). В то же время такие 
устройства могут обеспечивать измерения показателей внешней 
среды, таких как уровень токсинов в воздухе, температура и внеш-
нее давление, и сообщать об этом своему владельцу [12]. Предпо-
лагается, что датчики обеспечивают информацией в реальном мас-
штабе времени и реализуют ее предварительную обработку. 

Техническая реализация комплекса. Аппаратно-программный 
комплекс мониторинга параметров жизнедеятельности человека 
должен обеспечивать взаимодействие таких устройств, как устрой-
ство ІоТ пациента, терминалы доверенных лиц, терминал врача и 
мониторинговой станции. 

Рассмотрим функциональное назначение каждого из перечис-
ленных устройств: 

• устройство ІоТ пациента содержит сенсоры, которые измеряют 
параметры жизнедеятельности человека, и передает данные в 
мобильные сети, поддерживающие стандарты 4G / 5G; 

• терминалы доверенных лиц пациента могут реализовываться в 
смартфонах, планшетах, компьютерах или других устройствах, 
имеющих доступ к сети Интернет. Доверенные лица имеют воз-
можность получать данные о состоянии здоровья пациента из 
баз данных, размещенных на сервере аналитики; 
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• терминал врача имеет доступ к данным об актуальном состоя-
нии здоровья пациента, а также статистическим данным, кото-
рые содержатся в базах данных сервера аналитики; 

• мониторинговая станция обеспечивает круглосуточный контроль 
за состоянием здоровья пациента. В случае его ухудшения гене-
рируется сообщение для врача, который принимает профессио-
нальное экспертное решение. 
К каждому из перечисленных устройств выдвигается ряд требова-

ний, которые зависят от используемых функций и информационно-
технологических сервисов. Например, одной из основных функций 
устройства ІоТ пациента является круглосуточное измерения показа-
телей состояния здоровья и передачи их значений к базам данных, 
размещеным на сервере. Поскольку указанное устройство ассоцииру-
ется с критическими сервисами ІоТ, он должен быть высоко надежным 
и постоянно доступным. Кроме этого, важным является обеспечение 
как можно более высокой мобильности пользователя, которая дости-
гается как за счет расширения мобильного покрытия, так и уменьше-
ния его энергопотребления. Учитывая это, целесообразным представ-
ляется использование протокола Message Queue Telemetry Transport, 
обеспечивающего оптимальное взаимодействие устройств. 

MQTT (Message Queue Telemetry Transport) – это упрощенный 
протокол обмена сообщениями, который предоставляет сетевым 
клиентам простой способ распространения телеметрической ин-
формации и работает на базе архитектуры «публикация/подписка» 
[14]. Телеметрическая информация от различных ІоТ - устройств 
объединяется в отдельную групу – Торіс. Использование именно 
такого протокола позволяет минимизировать требования как к про-
пускной способности сети, так и к ресурсам самого устройства. Это в 
свою очередь делает его пригодным и удобным при использовании 
для передачи информации от устройства к устройству напрямую, без 
посредников (E2E-коммуникации), а также в мобильных приложени-
ях, в которых параметры пропускной способности и параметры акку-
мулятора, питающего систему, являются критическими [15]. 

MQTT-брокер предоставляет возможность авторизации и аутен-
тификации клиентов и интеграции собственных политик безопасно-
сти. Шифрование данных при передаче в сети можно осуществлять 
с помощью протокола Secure Sockets Layer (SSL), независимо от 
протокола MQTT. 

Важной особенностью протокола MQTT является его способность 
обеспечивать QoS. Существует три уровня Quality of service (QoS): 1) 
At most once (0) – передача брокеру отправителем сообщения, не 
дожидаясь подтверждения от брокера; 2) At least once (1) – гарантиро-
ванная доставка сообщений подписчикам с вероятностью дублирова-
ния отправленных сообщений; 3) Exactly once (2) гарантированная 
доставка сообщений подписчикам без дублирования отправленных 
сообщений [16, 14, 17]. Способ реализации разрабатываемой системы 
с использованием протокола MQTT показан на рисунке 3. 

MQTT-брокер реализует информационно-технологический сервис 
мониторинга состояния пациента в режиме реального времени, обес-
печивает коммуникацию между устройством ІоТ, отделом мониторинга 
соответствующей больницы и терминалом лечащего врача, при этом 
устройства ІоТ выступают в роли публикатора. Мониторинговые стан-
ции и терминал лечащего врача выступают в роли подписчиков. MQTT 
брокер может размещаться в центре обработки данных (ЦОД). Каждое 
устройство ІоТ публикует свои данные в соответствующем Topic, а 
мониторинговые станции являются подписчиками соответствующего 
устройства. Все данные, которые присылают устройства ІоТ, хранятся 
в базе данных (БД). Для обеспечения коммуникации БД с MQTT-
брокером введено промежуточное звено, которое является подписчи-
ком Topic-а и выполняет функцию конвертации данных, полученных с 
Topic-а в соответствующие таблицы БД. 

Работу системы обеспечивает сервер аналитики, который раз-
мещается в ЦОД и обрабатывает информацию в БД, формирует 
статистические отчеты, осуществляет прогноз возникновения воз-
можных заболеваний и т. д. и сохраняет полученный результат в БД. 
Кроме этого, сервер аналитики выступает в роли веб-сервера, кото-
рый обеспечивает доступ терминальных устройств к БД с использо-
ванием протокола HTTPS. 

 

 
Рисунок 3 - Взаимодействие структурных элементов системы 
 

Установленное на мониторинговых станциях программное обес-
печение (ПО), которое реализует функции отслеживания текущего 
состояния здоровья пациентов, использует протокол MQTT, а для 
коммуникации с сервером аналитики – протокол HTTPS. 

Показатели, которые поступают от устройства пациента, по зна-
чимости можно разделить на две категории: нормальные и критиче-
ские, а пороговые значения для них задаются на основе результатов 
комплексного входного обследования пациента. Специалисты-медики 
определяют уровень нормальных показателей состояния здоровья 
пациента (т. н. базовая линия) и допустимый процент отклонения от 

этих значений. Временные параметры t опроса датчика формируются 

на основе установленного диагноза. Предусмотрено два интервала 
передачи данных: t1 – для нормальных показателей; t2 – для критиче-
ских. Для передачи нормальных значений используется уровень MQTT 
QoS 1, а для критических MQTT QoS 2. Поскольку MQTT QoS работа-
ют на 5-7 уровнях модели Open Systems Interconnection Basic 
Reference Model (OSI), то для обеспечения надлежащего качества 
обслуживания на более низких уровнях (между вторым и третьим) 
используются общеизвестные QoS-механизмы. 

Пациент, его доверенные лица и врач могут просматривать ин-
формацию о состоянии здоровья пациента, полученную с сервера 
аналитики с помощью браузеров на терминальных устройствах. Такое 
взаимодействие происходит с использованием протокола HTTPS. 

Эмуляция АПК была выполнена в среде Cisco Packet Tracer 7 
(см. рисунок 4). 

 

 
Рисунок 4 – Эмуляция проекта АПК в среде Cisco Packet Tracer 7 

 

В Cisco Packet Tracer 7 сформирован модельный прототип ком-
плекса, в котором для обеспечения взаимодействия между структур-
ными единицами разработан модуль PT Script и Script Engine. 
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Заключение. В работе предложена структура аппаратно-
программного комплекса мониторинга жизнедеятельности человека, 
которая позволяет пациентам самостоятельно отслеживать жизнен-
ные показатели состояния своего здоровья, а лечащим врачам – 
контролировать в реальном времени состояние здоровья своих па-
циентов в режиме удаленного доступа и проводить анализ результа-
тов наблюдения с помощью специальных мобильных программ-
приложений с целью своевременного и эффективного корректирова-
ния лечебных и профилактических мероприятий. 

Эффективная работа системы обеспечивается реализацией 
предложенного алгоритма телемониторинга состояния здоровья 
человека, соответствие конечных устройств сложившимся в ходе 
исследования требованиям и использованием протоколов MQTT и 
HTTPS. 
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MARCENKO S.V., MATSIUK O.V., MYTNYK O.M., LOBUR T.B., PASICHNYK V.V. Hardware-software complex for telemonitoring of vital signs 
The architecture of the hardware-software complex of vital signs monitoring ensuring QoS of telemetry data in the network is designed. The rele-

vance of the research area and use cases of the developed hardware-software complex are analyzed. The complex based on multilevel scalable per-
sonalized system including the combination of two architectures: client-server and publisher-subscriber, are proposed. The operation algorithm of the 
remote health care system is proposed. The requirements, which should be met by the vital signs monitoring devices, are set. The types of end devices 
and the way of their interacting with the system of the hardware-software complex are determined. Options of using MQTT and HTTPS protocols in 
telemedicine area are analyzed. The modelling of the prototype of hardware-software complex in Cisco Packet Tracer 7 is carried out. 
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Савенко О.С. 

РАСПРЕДЕЛЕННАЯ МНОГОУРОВНЕВАЯ СЕТЕВАЯ СИСТЕМА ОБНАРУЖЕНИЯ 
МЕТАМОРФНЫХ ВИРУСОВ В ЛОКАЛЬНЫХ КОМПЬЮТЕРНЫХ СЕТЯХ 

 

Введение. Распространение информационных систем тесно связа-
но с проблемой безопасности таких систем и использованием про-
граммных средств для обнаружения вредоносного программного обес-
печения. Однако известные антивирусные средства не всегда подтвер-
ждают задекларированный уровень обнаружения, что проявляется в 

постоянных вспышках вирусной активности. Убытки, причиненный вре-
доносным программным обеспечением, достигают миллиардов долла-
ров. Так, например, согласно отчету компании Cybersecurity ventures 
убытки, нанесенные вирусом WannaCry в 2017 году, составили около 15 
млрд долларов, что в 15 раз выше, чем в 2015 году [1]. 
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