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Из документа следует, что на конец 2021 г. безработица в России 
будет составлять не более 5%. Реализация плана будет стоить 5 трлн р.

Можно сделать вывод, что на докризисный уровень российская 
экономика вернется не ранее первого полугодия 2022 г. Ключевой фак-
тор снижения ВВП в текущем 2020 году – это внутренние ограничения, 
собственно, это второй квартал и постепенный выход.
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Методы выявления мошеннических действий  
при проведении аудиторских проверок

Рассмотрены основные схемы мошеннических действий, выяв-
ленные в ходе аудиторских проверок. Раскрываются отдельные аспек-
ты выявления мошенничества. Изложены методы обнаружения мо-
шеннических схем в цифровой экономике.
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В настоящее время большое количество организаций подвергаются 
мошенничеству. Зачастую экономические преступления совершаются 
именно работниками, которые преследуют различные цели: испыты-
вают финансовые трудности или желают получить больше денег без 
каких-либо усилий; реакция работника на действия руководителя или 
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коллег, с целью компенсации морального или материального ущерба; 
возможность реализации своих махинаций в рамках служебного поло-
жения [3]. 

Действенным инструментом в борьбе с данной проблемой истори-
чески считалось привлечение внешних независимых аудиторов, а также 
развитие внутрифирменной системы контроля. Благодаря опыту и при-
обретенным профессиональным навыкам аудитор может легко обнару-
жить схему мошеннических действий [4].

Основными схемами мошенничества являются [5]:
1) хищение денежных активов: кража наличных денег; ложные 

требования об уплате; кайтинг (схема мошенничества с использованием 
двух депозитных счетов, чтобы незаконно снять деньги в банке); мо-
шенничество с банковскими переводами; неучтенные продажи или де-
биторская задолженность; кража паролей к платежным системам и пе-
ревод ряда платежей на свой счет;

2) хищение неденежных активов: кража запасов; ложные записи по 
списанию запасов; кража внеоборотных активов, в том числе компью-
теров и других ИТ-активов; продажа важной информации на сторону;

3) манипуляции с оплатой труда: использование фиктивных работ-
ников («мертвые души») для начисления заработной платы; фальсифи-
кация часов работы;

4) фальсификация финансовой отчетности: подписание докумен-
тов «задним числом», проведение фиктивных продаж и поставок; не-
правильная классификация доходов и расходов при их отражении в бух-
галтерском учете; манипуляции со скидками);

5) фальсификация нефинансовой отчетности: поддельные данные 
сотрудников при приеме на работу; поддельные данные сотрудников по 
квалификации и рекомендациям;

6) конфликты интересов: вознаграждения от поставщиков работни-
кам компании в обмен на получение ими более выгодной схемы сотруд-
ничества; «откаты» высшему руководству при приобретении нового 
бизнеса или ликвидации части бизнеса; льготное отношение к клиен-
там в обмен на «откаты»; личные интересы: сговор с клиентами и (или) 
поставщиками;

7) мошенничество в условиях цифровизации экономики: кража циф-
ровой подписи; дистанционное заключение электронного договора; бонус-
ные баллы в программах лояльности; использование электронных БСО.

Если раньше мошенники ограничивались лишь шестью вышепе-
речисленными пунктами, то на сегодняшний день самой популярной 
схемой является мошенничество в условиях цифровизации экономики. 
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Данная схема не только набирает обороты, но уже стала частью нашей 
жизни. Тем более теперь, когда большинство людей сидят дома на ка-
рантине и вынуждены вести свою деятельность удаленно. 

Для выявления мошенничества и обеспечения финансовой безо-
пасности предприятия аудиторы применяют различные методы и при-
емы [2]. Однако, не все позволяют выявлять мошенничества в сфере 
цифровой экономики. В связи с этим аудиторам необходимо постоян-
но повышать свою квалификацию и использовать современные методы 
проверки. Например, программы, основанные на законе Бенфорда1. 

Суть данной программы – использование методов математического 
анализа, основанные на законе аномальных чисел, с целью выявления 
сфальсифицированных или подложных документов, искажения в сум-
мах бухгалтерских проводок и другое.

Закон описывает характер первой цифры в ряду случайных цифр. 
Так, например, цифра «1» является первой в номере в 30,1 % случаев, 
цифра «2» – в 17,6 % случаев, а вот цифра «9» – только в 4,6 % случаев.

В 1997 г. было разработано шесть математических тестов, основан-
ных на законе Бенфорда.

Тест 1. Набор цифровых данных сравнивается с эталонной после-
довательностью (анализ «частоты первой цифры»). В случае отклоне-
ний расследуется причина их возникновения.

Тест 2. Анализируются первые и вторые цифры в числах из набора 
данных: как часто в них встречаются цифры от 1 до 9 и от 0 до 9 соот-
ветственно (анализ «первой цифры» и «второй цифры»). Выявляются 
причины расхождений.

Тест 3. Рассматривается частота появления цифр от 10 до 99 в на-
чале чисел (анализ «первой пары цифр»).

Тест 4. Аналогичен предыдущим тестам, только в данном случае 
исследуются комбинации цифр с 100 до 999 в первых трех знаках набо-
ра данных (анализ «с первой по третью цифру»).

Тест 5. Выявляется частота появления различных цифр в послед-
них знаках, что позволяет обнаружить аномальную частоту системати-
ческого округления чисел в большую или меньшую сторону (анализ 
«округления»).

Тест 6. Позволяет выявить числовые повторы в большом количе-
стве документации. Если количество повторов в наборе числовых дан-
ных значительно, проводится расследование на предмет выявления со-
мнительных дубликатов (анализ «дубликатов»).

1 Закон Бенфорда или закон первой цифры / Путь воина. URL : https://baguzin.ru/wp/
zakon-benforda-ili-zakon-pervoj-tsifry/.
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Тесты на основе закона Бенфорда гораздо эффективнее применять 
в отношении большого объема данных в организациях с интенсивной 
операционной деятельностью.

Кроме тестов на основе Бенфорда существуют и другие современ-
ные методы обнаружения фальсификации отчетности [1]:

1. Классификация (разделение объектов на разные классы):
– нейронные сети (использование по аналогии с функционально-

стью человеческого мозга набора взаимосвязанных узлов);
– наивный байесовский метод (графовая вероятностная модель, 

представляющая собой множество переменных и их вероятностных за-
висимостей по Байесу);

– деревья решений (инструмент поддержки принятия решений 
с древовидной структурой);

– метод опорных векторов. 
2. Кластеризация (разделение объектов на ранее неизвестные кон-

цептуально значимые группы (то есть кластеры)):
– метод K-ближайшего соседа (подходод классификации, основан-

ным на сходстве);
– наивный Байесовский классификатор (наивный байесовский 

классификатор используется как простой вероятностный классифика-
тор, основанный на байесовском условном правдоподобии);

– самоорганизующиеся карты.
3. Прогнозирование (оценивание числовых и упорядоченных буду-

щих значений на основе шаблонов набора данных):
– нейронные сети;
– логистическая модель.
4. Выявление аномалий или обнаружение выбросов (используется 

для измерения «расстояния» между объектами данных, чтобы обнару-
жить те объекты, которые существенно отличаются или не соответству-
ют оставшемуся набору данных).

5. Регрессия (выявление взаимосвязи между одной или нескольки-
ми независимыми переменными и зависимой переменной (которая не-
прерывна)):

– логистическая (обобщенная линейная модель, используемая для 
биномиальной регрессии, в которой переменные могут быть числовыми 
или категориальными);

– линейная. 
6. Визуализация (преобразует сложные характеристики данных 

в четкие образы).
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Еще один популярный вариант выявления мошенничества – искус-
ственный интеллект, осуществляющий углубленный анализ больших объ-
емов данных с помощью нейросетей со множеством скрытых уровней. 

Также существуют различные компьютерные программы для ана-
лиза данных на предмет отклонения.

Данные методы способствуют быстрому обнаружению мошенни-
чества и позволяют снизить риск дальнейшего получения ущерба и их 
можно применять как отдельно, так и комплексно.

Таким образом, в эпоху развития цифровизации экономики, появ-
ления новых возможностей, продуктов, риск появления мошенничества 
растет прямо пропорционально новым методам, которые становятся 
все более эффективными, простыми в использовании и затрачивают на-
много меньше времени. Однако, риск в получении убытков все равно 
остается, пускай и минимизируется в разы, благодаря работе опытных 
аудиторов и правильно подобранной методике обнаружения злоумыш-
ленников.
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