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Введение
Одной из форм глобализации мирового пространства является информационная 

глобализация, которая связана с повсеместным распространением сети Интернет.
В результате этого значительно возросло количество атак и злоупотреблений в 

сфере высоких технологий. Поэтому вопросу безопасности компьютерных систем 
уделяется все больше и больше внимания.

Задачей Систем Обнаружения Атак (Intrusion Detection Systems -  IDS) является 
защита компьютерных сетей. В последнее время системы IDS активно изучаются.

Эта статья является продолжением предыдущих работ [1], в которых предлага
ются модели, основанные на применении рециркуляционной нейронной сети (RNN) 
и многослойного персептрона (MLP), а также рассматривается Ансамблевая нейрон
ная сеть (Ensembling Network -  EN).

Процесс обработки информации в IDS
Процесс обработки информации в IDS включает три этапа.
На первом этапе осуществляется захват трафика сети (feature selection). Сбор не

обходимых данных выполняет специальное программное средство (sniffer). В этой ра
боте использована база данных KDD-99. Эта база содержит около 5 000 000 записей о 
соединениях. Каждая запись в этой базе представляет собой образ сетевого соедине
ния, включает 41 параметр трафика и промаркирована как «атака» или «не атака».

Второй этап связан с уменьшением размерности входного вектора данных и по
лучением главных компонент (feature extraction). Между используемыми параметра
ми существуют сложные взаимосвязи, которые достаточно тяжело проследить. Не
которые данные являются избыточными. Большое количество параметров может 
значительно увеличить время вычислений, поэтому этап получения главных компо
нент является важным этапом в процессе функционирования предлагаемых IDS.

Третий этап состоит в обнаружении и распознавании атак (classification). В базе 
KDD-99 атаки делятся на четыре основные категории: DoS, U2R, R2L и Probe. Каж
дый класс, в свою очередь, состоит из отдельных типов атак.

Архитектурные решения IDS
Рассмотрим различные архитектурные решения для построения систем обна

ружения атак. В качестве входных данных используется 41-размерный вектор, кото
рый характеризует параметры соединения сети. Задачей IDS является обнаружение и
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распознавание атак. Поэтому в качестве выходных данных используется 5-мерный 
вектор, где 5 -  это количество классов атак плюс нормальное состояние.
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Рис. 1. Первый вариант IDS

На рис. 1 приведена система обнаружения атак, которая состоит из рециркуля
ционной нейронной сети и многослойного персептрона, которые соединены после
довательно. Задачей RNN является сжатие входного 41-размерного вектора 
в 12-размерный выходной вектор (главные компоненты [2]). Главные компоненты 
являются некоррелированными и содержат наиболее информативные признаки ис
ходного пространства образов. Обучение RNN производилось в соответствии с пра
вилом Ойя [3]. Многослойный персептрон осуществляет обработку сжатого про
странства входных образов с целью распознавания класса атаки.

На рис. 2 приведена вторая схема системы обнаружения атак. Она характеризу
ется тем, что главные компоненты с выходов RNN одновременно поступают на 4 от
дельных многослойных персептрона, каждый из которых соответствует определен
ному классу атаки: DoS, U2R, R2L и Probe. C выходов MLP данные поступают на 
арбитр, который и принимает окончательное решение о состоянии системы. В каче
стве арбитра может использоваться линейный или многослойный персептрон. Тогда 
обучение его будет производиться после обучения RNN и MLP. Такая схема может 
осуществлять иерархическую классификацию атак. В этом случае арбитр определяет 
один из 5 классов атаки, а соответствующий многослойный персептрон -  тип атаки.

Следующий вариант структуры IDS основан на идее разбиения исходной зада
чи на множество небольших и простых задач среди нескольких экспертов с после
дующим объединением полученных решений (рис. 3). Каждый эксперт представляет 
собой отдельную систему классификации. В качестве эксперта мы использовали мо
дель 1. Обучение эксперта происходит на отдельном множестве данных, т. е. данные 
для обучения каждого последующего эксперта формируются с учетом результатов 
обучения предыдущих экспертов. Алгоритм, используемый для такого обучения, на
зывают алгоритмом усиления за счет фильтрации (boosting by filtering) [4].
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Рис. 2. Второй вариант IDS Рис. 3. Третий вариант IDS
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Результаты экспериментов
Чтобы оценить эффективность предложенных подходов обнаружения вторже

ний, был проведен ряд экспериментов. База данных KDD Cup 99 использовалась для 
обучения и тестирования нейросетевых моделей.

Алгоритм усиления за счет фильтрации, который используется в случае моде
ли 3, предполагает наличие большого (в идеале -  бесконечного) множества приме
ров. Поэтому мы использовали 10%-ную выборку из базы KDD (почти 500 000 запи
сей!). Для обучения нейронных сетей были отобраны 6186 примеров. Далее вся 10%- 
ная выборка применялась для тестирования.

Рассмотрим функционирование системы на примере модели 1. Эта модель дос
таточно проста. Результаты тестирования приведены в табл. 1.

Таблица 1

Результаты тестирования модели 1

К л а с с В с е г о О б н а р у ж е н о Р а с п о зн а н о

D o S 3 9 1 4 5 8 3 9 1 4 4 1  ( 9 9 ,9 9 % ) 3 7 0 7 4 1  ( 9 4 ,7 1  % )

U 2 R 5 2 4 8  ( 9 2 ,3 1  % ) 4 2  ( 8 0 ,7 7  % )

R 2 L 1 1 2 6 1 1 1 3  ( 9 8 ,8 5  % ) 6 5 8  ( 5 8 ,4 4  % )

P r o b e 4 1 0 7 4 0 9 4  ( 9 9 ,6 8  % ) 4 0 8 1  ( 9 9 ,3 7 % )

n o r m a l 9 7 2 7 7 - 5 0 8 3 1  ( 5 2 ,2 5  % )

Наилучший результат был достигнут для атак класса DoS и Probe (почти одно
значная распознаваемость). Несколько хуже определяются U2R и R2L, соответст
венно 80,77 % и 58,44 %. Кроме того, существует процент ложных срабатываний 
системы.

Сводные данные по каждому из вариантов построения системы обнаружения 
атак приведены в табл. 2:

Таблица 2

Сводные данные по результатам тестирования каждой модели

М о д е л ь
О б н а р у ж е н н ы е

а т а к и
Р а с п о з н а н н ы е

а т а к и
Л о ж н ы е

ср а б а т ы в а н и я
О б щ а я  д о л я  

р а с п о зн а н н ы х , %

1 3 9 6 6 9 6  ( 9 9 ,9 8  % ) 3 7 5 5 2 2  ( 9 4 ,6 5  % ) 4 6 4 4 6  ( 4 7 ,7 5  % ) 8 6 ,3 0  %

2 3 9 5 9 4 9  ( 9 9 ,8 0  % ) 3 7 5 3 9 1  ( 9 4 ,6 1  % ) 1 3 3 9 8  ( 1 3 ,7 7  % ) 9 2 ,9 7  %

3 3 9 6 5 4 9  ( 9 9 ,9 5  % ) 3 7 5 7 3 0  ( 9 4 ,7 0  % ) 1 2 5 4 9 ( 1 2 ,9 0 % ) 9 3 ,2 1  %

Таким образом, модель 3 характеризуется высокой точностью (93,21 %) и наи
меньшим числом ложных срабатываний. При использовании модели 1 были распо
знаны 86,3 % входных образов, а модели 2 -  92,97 %. Модели 2 и 3 могут успешно 
применяться для работы с большими наборами сложных по структуре данных.

Заключение
Путем комбинирования двух нейронных сетей, а именно RNN и MLP, можно 

идентифицировать и распознавать атаки на компьютерные сети с достаточно высо
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кой степенью точности. В качестве базы данных для тестирования предложенных 
методов использовалась база KDD-99. Основными преимуществами применения 
подходов, основанных на нейронных сетях, являются способность адаптироваться к 
динамическим условиям и быстрота функционирования, что особенно важно при 
работе системы в режиме реального времени.
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Введение
Электроэнцефалография позволяет при помощи специального оборудования 

получать сигналы электроэнцефалограммы (ЭЭГ), которые отражают суммарную 
биоэлектрическую активность головного мозга и способны хранить в себе информа
цию о функциональном состоянии мозга, общемозговых расстройствах и их харак
тере [1].

Применение электроэнцефалографического исследования дало толчок к разви
тию методов анализа ЭЭГ сигналов с целью обнаружить различные аномальные ак
тивности, в частности, эпилептические разряды. Значимость изучения проблем ди
агностики, терапии и прогнозирования эпилепсии обусловлена в первую очередь 
широким распространением этого нервно-психического заболевания. В настоящее 
время показатель распространенности достиг 1 % от всего человечества [1].

Для повышения качества диагностики эпилепсии в ранних исследованиях при
менялись математические и статистические методы, которые основаны на анализе 
электроэнцефалограмм [2]. Проблема до сих пор остается открытой. На сегодняш
ний день самым прогрессивным направлением исследования этого заболевания яв
ляется создание обучающихся систем, использующих нелинейные методы в сово
купности со статистическим анализом [2].

В данной статье описываются основные аспекты применения искусственных 
нейронных сетей для диагностики эпилепсии на основе анализа ЭЭГ.

Исходные данные и методика
В качестве исходных данных мы используем данные ЭЭГ двух пациентов Бре

стской областной больницы, описание этих данных приведены в таблице.


