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из расчетов ячейки о значением выше 14,4, значение сетки воды распределим из ячейки 
(x1, y0) к ячейкам, состояние которых будет ближайшим к среднему. Проведя повторный 
расчет, исключая ячейки, состояние которых в сетке дороги более 14,4, получим сред-
нее значение, равное 12. Следовательно, ячейки с состоянием в сетке дороги, равным 
14, также исключаются из расчетов. На ячейки с состоянием, близким к среднему, рас-
пределим воду из предыдущих ячеек. Проведя следующие расчеты, исключив ячейки, 
которые в сетке дороги имеют состояние более 12, получим среднее значение, равное 
11, тем самым исключив ячейки с состоянием в сетке дороги, равным 12. 

После повторных расчетов ячеек, состояние которых в сетке дороги не более 11, по-
лучим среднее значение, равное 10,3. Среднее значение не менее максимального со-
стояния ячейки расчетной сетки дорог, следовательно, уровень воды в ячейках, состоя-
ние которых в сетке дорог меньше среднего значения, будет равен 10,3 и данный ре-
зультат является конечным для представленной модели. 

Для того чтобы определить лучшую ячейку расположения ливневого слива, необхо-
димо уменьшить общее количество воды. Уменьшив общее количество воды до значе-
ния 1, получим, что вода будет находиться строго в ячейке (x4 ,y4 ), что и является луч-
шим расположением для данной сетки дороги. 
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Узлы компьютерных сетей постоянно подвергаются атакам, направленным на за-
владение или компрометацию ресурсов атакуемого устройства. Частными примерами 
подобных угроз являются вредоносные программы BernardPOS и FrameworkPOS, пред-
назначенные для кражи информации о кредитных картах с платежных систем. Обе эти 
программы объединяет аналогичный подход к передаче захваченной информации уда-
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ленному управляющему узлу. Передача осуществляется путем ее инкапсуляции в паке-
ты протокола DNS так называемым DNS туннелированием. Пример доменного имени 
используемого при DNS туннелировании: 

 

zhmyaA-Aaahhh-Drink-mal-ein-Jgermeister-.hidemyself.org. 
 

Методы обнаружения DNS-туннелирования в компьютерных сетях предложены в не-
скольких работах [1, 2]. Однако остается открытым вопрос распространения политики 
принятого решения по распределенной системе DNS-серверов. 

Основным способом противодействия угрозам, исходящим с вредоносных доменов, 
является использование зон с политикой ответов (RPZ). Данный подход предложен кон-
сорциумом ISC и подразумевает создание зоны со списком доменов, которые подлежат 
блокировке. Пример такой зоны: 

 

$ORIGIN RPZ.EXAMPLE.ORG 

*.hidemyself.org    CNAME    .    ; return NXDOMAIN 
 

Основная проблема данного подхода в контексте блокирования DNS туннелирова-
ния заключается в принципиальной невозможности превентивного создания подобной 
зоны. Причина связана с динамическим характером доменных имен, используемых при 
DNS туннелировании. Другими словами, DNS-домены для туннелирования могут созда-
ваться быстрее, чем файл зон будет успевать синхронизироваться с, например, откры-
той базой вредоносных доменов. Решение данной проблемы может быть осуществлено 
двумя способами. 

Первый способ требует установку промежуточного кеширующего DNS-клиента, в ко-
торый интегрирован один из известных детекторов DNS-туннелей. Каждый запрос кли-
ента на разрешение DNS-имени должен быть проанализирован детектором на предмет 
присутствия DNS-туннеля и только потом может быть продолжен стандартный процесс 
разрешения доменного имени. Для уменьшения времени обработки запросов может 
быть использовано кеширование результатов детектирования в виде зон с политикой 
ответов — динамических RPZ. Преимущество данного подхода состоит в отсутствии 
необходимости модифицировать существующую DNS-инфраструктуру, а также синхро-
низировать динамические RPZ с остальными клиентами. Обобщенная схема данного 
подхода представлена на рисунке 1. 

 

                      +-----------------------------------+ 

                      |         DNS резолвер #1           | 

                    ->------+-----------------------------+ 

                ---/  | RPZ |*.hidemyself.org   CNAME   . | 

+------------+-/      +-----+-----------------------------+ 

| DNS клиент |                        

+------------+-\      +-----------------------------------+ 

                ---\  |         DNS резолвер #2           | 

                    ->------+-----------------------------+ 

                      | RPZ |*.malware.biz      CNAME   . | 

                      +-----+-----------------------------+ 
 

Рисунок 1 — Схема интеграции детектора в DNS-резолверы 

 

По причине того, что ресурсные затраты на развертывание и оперирование детекто-
ра DNS-туннелей могут быть значительными, возможен иной способ интеграции. Второй 
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способ подразумевает интеграцию детектора DNS туннелей в первичный (авторитатив-
ный) DNS-сервер. Как и в случае с промежуточным DNS клиентом, сервер должен кэши-
ровать вредоносные домены в динамической RPZ в течение некоторого периода време-
ни. Однако, в отличие от первого подхода, данная динамическая RPZ-зона реплицирует-
ся на вторичные DNS-серверы с помощью стандартной схемы передачи зон AFXR. Та-
ким образом, ресурсно-затратный детектор может быть развернут исключительно на ав-
торитативном сервере. Схема данного подхода представлена на рисунке 2. 

 

                      +-----------------------------------+       

                      |        Первичный DNS сервер       |       

                    ->------+-----------------------------+       

                ---/  | RPZ |*.hidemyself.org   CNAME   . |---+   

+------------+-/      +-----+-----------------------------+   |   

| DNS клиент |                                                |   

+------------+-\      +-----------------------------------+  AXFR 

                ---\  |        Вторичный DNS сервер       |   |   

                    ->------+-----------------------------+   |   

                      | RPZ |*.hidemyself.org   CNAME   . |<--+   

                      +-----+-----------------------------+       
 

Рисунок 2 — Схема интеграции детектора в первичный DNS-сервер 
 

В качестве дополнительной оптимизации размера зоны с политикой ответов вместо 
полного доменного имени предлагается сохранение подстановочной маски с доменом 
максимум второго уровня. 

Два предложенных метода характеризуются широкими возможностями горизонталь-
ного масштабирования системы детектирования DNS-туннелирования в существующую 
инфраструктуру системы доменных имен. Благодаря дублированию DNS-резолверов в 
первом способе и наличию реплицированных вредоносных доменов на вторичных сер-
верах во втором способе обеспечиваются гарантии высокой доступности системы в слу-
чае интеграции детекторов. 
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В последние годы наблюдается возвращение интереса к нереляционным системам 
управления базами данных. До нынешнего роста активное использование нереляцион-
ных хранилищ наблюдалось во времена мэйнфреймов, после чего в период доминиро-
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