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единственный размерный параметр, алгоритм имеет меньшую 
вычислительную сложность по сравнению с алгоритмами, в 
которых используются иные фигуры – например, эллипсы. 

Процедура изометрического покрытия достаточно устой-
чива к операции предварительной фильтрации изображения. 
Кроме того, она предусматривает настройку параметров в 
виде задания допустимых пределов для величины перекрытия 
дисков и области твердой фазы, а также для размера непо-
крытых фрагментов поровой области. 

Алгоритм позволяет получать как интегральную характе-
ристику пористости материала – полную пористость, так и 
дифференциальную функцию распределения площади (либо 
количества) пор по размеру. Получаемые эмпирические 
функции соответствуют типовым характеристикам пористо-
сти цементных композитов, получаемых иными, в том числе 
физическими, методами. На основании полученных данных, с 
применением интегрального реконструктивного преобразова-
ния, могут быть определены также функции дифференциаль-
ной пористости для объема материала. 
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1. Введение 
Одной из форм глобализации мирового пространства яв-

ляется информационная глобализация, которая связана с по-
всеместным распространением сети Интернет. Определяю-
щим направлением развития компьютерной отрасли стало 
внедрение и расширение сетевых систем. 

В результате этого значительно возросло количество атак 
и злоупотреблений в сфере высоких технологий. Поэтому 
вопросу безопасности компьютерных систем уделяется все 
больше и больше внимания. 

Задачей Систем Обнаружения Атак (Intrusion Detection 
Systems - IDS) является защита компьютерных сетей. В послед-
нее время системы IDS активно изучаются. Они должны выпол-
нять свои функции в режиме реального времени. Существует два 
основных метода в сфере обнаружения атак: обнаружение зло-
употреблений (misuse detection) и обнаружение аномалий 
(anomaly detection). Обнаружение злоупотреблений предполагает 
наличие сигнатур атак. Основным недостатком таких систем 
является их неспособность обнаруживать новые или неизвестные 
атаки, т.е. записи о которых в системе отсутствуют. Примерами 
систем обнаружения злоупотреблений могут служить: IDIOT [1], 
STAT [2] и Snort [3]. Обнаружение аномалий связано с построе-
нием профиля нормального поведения пользователя. Причем 
атакой считается любое отклонение от этого профиля. Главным 
преимуществом таких систем является принципиальная возмож-
ность определения ранее не встречавшихся атак. Примеры таких 
систем: IDES [4] и EMERALD [5]. 

В настоящее время разрабатывается большое количество 
различных технологий защиты компьютерных сетей, которые 
базируются на применении нейронных сетей (neural 
networks), на технологиях извлечения данных (data mining), 

статистическом анализе и т.п. Так, например, классификатор 
главных компонент представлен в работах [6, 7]. Различные 
технологии извлечения данных описаны в [8, 9]. Другие авто-
ры предлагают геометрические структуры в задачах обнару-
жения атак, это: алгоритмы кластеризации, алгоритмы k-
Nearest Neighbor (k-NN) и Support Vector Machine (SVM) [10, 
11]. Кроме того, для обнаружения атак могут применяться 
различные нейронные сети [12, 13]: самоорганизующиеся 
карты Кохонена (Self Organizing Maps - SOM), многослойный 
пересептрон (Multilayer Perceptron - MLP), сети радиально-
базисной функции (Radial Basis Function - RBF). 

К недостаткам существующих моделей IDS, в первую оче-
редь, можно отнести уязвимость к новым атакам, низкая точ-
ность и скорость работы. Современные системы обнаружения 
вторжений плохо приспособлены к работе в реальном режиме 
времени, в то время как возможность обрабатывать большой 
объем данных в реальном режиме времени – это определяю-
щий фактор практического использования систем IDS. 

В нашей предыдущей статье [14] рассматривались раз-
личные варианты архитектур систем IDS, которые были осно-
ваны на применении комбинаций линейной рециркуляцион-
ной нейронной сети (Recirculation Neural Network - RNN) и 
многослойного персепторона. Эта статья является продолже-
нием предыдущих работ, и здесь предлагаются новые модели: 
линейная RNN (LRNN) и MLP, нелинейная RNN (NRNN) и 
MLP, Ансамблевая нейронная сеть (Ensembling Network - 
EN). Задачей RNN является сжатие входного пространства 
образов с целью получения главных компонент. Многослой-
ный персептрон производит основные вычисления, связанные 
с распознаванием входного вектора, используя информацию, 
предоставленную рециркуляционными нейронными сетями. 
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Рис. 1. Процесс обнаружения 

 
Статья организована следующим образом. Основные фазы 

процесса обнаружения и данные, использованные в работе, 
описаны в разделе 2. В разделе 3 представлены нейросетевые 
системы обнаружения атак, основанные на модулярной струк-
туре. В разделе 4 рассматриваются линейные и нелинейные 
рециркуляционные сети (RNN). В разделе 5 описываются ан-
самблевые и MLP нейронные сети, а также правила их обуче-
ния. Результаты экспериментов приведены в разделе 6. Выво-
ды сделаны в последнем разделе. 

 

2. Процесс обработки информации в IDS 
Процесс обработки информации в IDS приведен на рис. 1. 

Он включает три этапа. 
На первом этапе осуществляется захват трафика сети 

(feature selection). Сбор необходимых данных выполняет спе-
циальное программное средство (sniffer). В этой работе мы 
использовали базу данных KDD-99 [15]. Эта база содержит 
около 5 000 000 записей о соединениях. Каждая запись в этой 
базе представляет собой образ сетевого соединения. Соедине-
ние – последовательность TCP пакетов за некоторое конечное 
время, моменты начала и завершения которого четко опреде-
лены, в течение которого данные передаются от IP-адреса 
источника на IP-адрес приемника (и в обратном направлении) 
используя некоторый определенный протокол.  

Каждая запись о соединении включает 41 параметр сете-
вого трафика и промаркирована как “атака” или “не атака”. 
Отдельная запись состоит из около 100 байт. 34 параметра о 
соединении – числовые, а 7 представлены символьными по-
следовательностями. Например, первый параметр определяет 
длительность соединения, второй – указывает используемый 
протокол, третий – целевую службу и т.д. Тем не менее, на 
первом этапе все параметры конвертируются в числовое 
представление. 

Второй этап связан с уменьшением размерности входного 
вектора данных и получением главных компонент (feature 
extraction). Между используемыми параметрами существуют 
сложные взаимосвязи, которые достаточно тяжело просле-
дить. Некоторые данные являются избыточными. Большое 
количество параметров может значительно увеличить время 
вычислений, поэтому этап получения главных компонент 
является важным этапом в процессе функционирования пред-
лагаемых IDS. В этой статье рассматриваются линейные и 
нелинейные RNN, выполняющие эти функции. В результате 
экспериментов было определено оптимальное число главных 
компонент – 12. 

Третий этап состоит в обнаружении и распознавании атак 
(classification). В базе KDD-99 представлены 22 типа атаки. 
При этом атаки делятся на четыре основные категории: DoS, 
U2R, R2L и Probe. 

Атака DoS – отказ в обслуживании, 
характеризуется генерацией большого 
объема трафика, что приводит к пере-
грузке и блокированию сервера. 

Атака U2R предполагает получе-
ние зарегистрированным пользовате-
лем привилегий локального супер-
пользователя (администратора). 

Атака R2L характеризуется полу-
чением доступа незарегистрированно-
го пользователя к компьютеру со сто-
роны удаленной машины. 

Атака Probe заключается в скани-

ровании портов с целью получения конфиденциальной ин-
формации. 

Каждый класс в свою очередь состоит из отдельных типов 
атак. 

 

3. Архитектурные решения IDS 
Рассмотрим различные архитектурные решения для по-

строения систем обнаружения атак. Они основаны на приме-
нении модулярных нейронных сетей. В качестве входных 
данных используется 41-размерный вектор, который характе-
ризует параметры соединения сети. Задачей IDS является 
обнаружение и распознавание атак. Поэтому в качестве вы-
ходных данных используется 5-мерный вектор, где 5 - это 
количество классов атак плюс нормальное состояние. Возни-
кает резонный вопрос по структуре IDS: какие параметры 
входного вектора наиболее значимы для успешного обнару-
жения того или иного типа атаки? Мы предлагаем использо-
вать рециркуляционную нейронную сеть (RNN) для получе-
ния главных компонент. 

Третий этап функционирования IDS связан с обнаружени-
ем и распознаванием атак. Для этих целей в работе предпола-
гается использование многослойного персептрона (MLP). 
Комбинируя RNN и MLP нейронные сети, мы можем полу-
чать различные архитектуры систем обнаружения атак. 

На основании предыдущих результатов экспериментов мы 
отобрали три наиболее удачных модели систем обнаружения 
атак. 
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Рис. 2. Первый вариант IDS. 

 
На рис. 2 приведена система обнаружения атак, которая 

состоит из рециркуляционной нейронной сети и многослой-
ного персептрона, которые соединены последовательно. За-
дачей RNN является сжатие входного 41-размерного вектора 
в 12-размерный выходной вектор. Многослойный персептрон 
осуществляет обработку сжатого пространства входных обра-
зов (главных компонент) с целью распознавания класса атаки. 

На рис. 3 приведена вторая схема системы обнаружения 
атак. Она характеризуется тем, что главные компоненты с 
выходов RNN одновременно поступают на 4 отдельных мно-

Рис. 3. Второй вариант IDS 
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гослойных персептрона, каждый из которых соответствует 
определенному классу атаки: DoS, U2R, R2L и Probe. С выхо-
дов MLP данные поступают на арбитр, который и принимает 
окончательное решение о состоянии системы. В качестве ар-
битра может использоваться линейный или многослойный 
персептрон. Тогда обучение его будет производиться после 
обучения RNN и MLP. Такая схема может осуществлять 
иерархическую классификацию атак. В этом случае арбитр 
определяет один из 5 классов атаки, а соответствующий мно-
гослойный персептрон – тип атаки. 

 
Рис. 4. Четвертый вариант IDS (режим тестирования) 

 

Сложные вычислительные задачи решаются при помощи 
их разбиения на множество небольших и простых задач с 
последующим объединением полученных решений. Вычис-
лительная простота достигается за счет распределения задачи 
обучения среди множества экспертов. Комбинацию таких 
экспертов (EXP) называют Ассоциативной машиной (Commit-
tee Machine). По сути, она интегрирует знания, накопленные 
экспертами, в общее решение, которое имеет приоритет над 
каждым решением отдельного эксперта. 

Следующий вариант структуры IDS основан на этой идее 
(рис. 4). Каждый эксперт представляет собой отдельную систе-
му классификации. В качестве эксперта мы использовали мо-
дель 1. Обучение каждого эксперта происходит на отдельном 
множестве данных, т.е. данные для обучения каждого после-
дующего эксперта формируются с учетом результатов обуче-
ния предыдущих экспертов. Алгоритм, используемый для тако-
го обучения, называют алгоритмом усиления за счет фильтра-
ции (boosting by filtering) [16]. После обучения нейронные сети 
способны обнаруживать атаки. В режиме тестирования на вход 
каждого эксперта подается исходный 41-размерный вектор. 
Арбитр принимает окончательное решение. 

 

4. Рециркуляционная нейронная сеть 
В этом разделе рассматриваются две нейронные сети, 

предназначенные для формирования главных компонент: ли-
нейная и нелинейная рециркуляционные сети. 

 

Рис. 5. Архитектура RNN 

Рассмотрим рециркуляционную нейронную сеть (рис. 5). 
Она представляется многослойным персептроном, который 
осуществляет линейное или нелинейное сжатие входных дан-
ных через “узкое горлышко” в скрытом слое. Как видно, сеть 
состоит из трех слоев. Скрытый слой осуществляет сжатие 
входных образов. Значение j-го элемента скрытого слоя опре-
деляется по формулам: 

 ( ),j jy F S=  
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где F – функция активации; Sj – взвешенная сумма j-го 
нейрона; wij  – весовой коэффициент между i-ым нейроном и 

j-ым нейроном скрытого слоя; xi – i-ый входной элемент. 
Значение выходных элементов определяется следующим 

образом: 
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В этой статье мы исследуем два алгоритма обучения RNN. 
Первый алгоритм – это линейное правило обучения Ойя, вто-
рой – алгоритм обратного распространения ошибки для нели-
нейной рециркуляционной нейронной сети. 

Весовые коэффициенты линейной RNN модифицируются 
в соответствии с правилом Ойя [17]: 

 ' ( 1) ' ( ) ( )ji ji j i iw t w t y x x+ = −α ⋅ ⋅ − , 

 'ij jiw w= . 

Как известно, такая RNN осуществляет операцию линей-
ного сжатия. В результате такого преобразования компоненты 
выходного вектора являются некоррелированными между 
собой, и первые главные компоненты содержат наиболее ин-
формативную составляющую входных данных.  

Перед подачей данных на вход RNN проводилась их 
предварительная обработка: 
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1
( ) ( ( ))

L
k k
i i i

k

x x x
L =

σ = −µ∑ . 

Здесь L – размерность обучающей выборки. 
Как уже упоминалось ранее, для обучения нелинейной 

RNN используется алгоритм обратного распространения 
ошибки. Весовые коэффициенты пересчитываются по форму-
лам: 

 ( 1) ( ) '( ) ,ij ij j j iw t w t F S x+ = −α⋅ γ ⋅ ⋅  

 ' ( 1) ' ( ) ( ) '( )ji ji i i i jw t w t x x F S y+ = −α ⋅ − ⋅ ⋅ , 

где jγ  - ошибка j-го нейрона, 

41

1

( ) '( ) 'j i i i ji
i

x x F S w
=

γ = − ⋅ ⋅∑ . 

В процессе обучения весовые коэффициенты скрытого 
слоя ортонормируются в соответствии с процедурой Грамма-
Шмидта: 
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А) В качестве первого вектора ортонормированного бази-
са выбираем 

 111 21
1

1 1 1

' [ , ,..., ]nww w
w

w w w
= , 

где 

 2 2 2
1 11 21 1... nw w w w= + + + . 

Б) Остальные весовые векторы определяются рекурсив-
ным образом в соответствии со следующими выражениями: 

 
1

1

( ' ) '
i

T
i i i j j

j

w w w w w
−

=

= − ⋅ ⋅∑ , 

 
1 2' [ , ,..., ]j j nj

j
j j j

w w w
w

w w w
= , 

 2 2 2
1 2 ...j j j njw w w w= + + + , 

где i=2..12. 
Рассмотрим отображение входного пространства образов 

для нормального состояния и атаки (тип атаки neptune) на 
плоскость двух первых главных компонент. Из рис. 6 видно, 
что данные, соответствующие одному классу атаки, могут 
концентрироваться в нескольких областях. Это затрудняет 
классификацию атак при использовании линейной RNN в 
силу сложных взаимосвязей, существующих между отдель-
ными параметрами. Для устранения этого недостатка исполь-
зовалась нелинейная RNN. 

 

 
Рис. 6. Данные, обработанные линейной RNN 

 

 

Рис. 7. Данные, обработанные нелинейной RNN 

5. Ансамблевая нейронная сеть и MLP 
Рассмотрим Ансамблевую нейронную сеть. Каждый экс-

перт представлен отдельной системой классификации (в 
нашем случае в качестве эксперта применена модель 1). Ар-
битр (многослойный персептрон), осуществляет процедуру 
голосования для формирования совместного решения всех 
трех экспертов. 

Ансамблевая нейронная сеть обучается по алгоритму уси-
ления за счет фильтрации [16], как показано на рис. 8. Этот 
алгоритм обучения состоит из следующих шагов: 

 
Рис. 8. Третий вариант IDS (режим обучения) 

 

1) Первый эксперт обучается на исходном множестве 
примеров. 

2) Обученный первый эксперт используется для фильтра-
ции (filter) второго множества примеров. На этом этапе при-
меняется процедура “подбрасывания монетки”.  

(A) Исходное множество примеров последовательно 
“пропускается” через первого эксперта. Решение о включении 
очередного примера во второе множество делается на основа-
нии моделирования подбрасывания монетки. Если выпала 
“решка”, то корректно классифицированные примеры откло-
няются до тех пор, пока не возникнет ошибка классификации. 
Пример, приведший к ошибке классификации, добавляется во 
множество примеров для обучения второго эксперта. Если 
выпал “орел”, то примеры отклоняются до тех пор, пока оче-
редной пример не будет классифицирован правильно. Проце-
дура “подбрасывания монетки” повторяется, пока количество 
примеров во второй выборке не станет равным их числу в 
первой. Если вследствие перебора достигнут последний эле-
мент исходного множества примеров, то перебор повторяется 
с начала этого множества. 

(Б) Отфильтрованное таким образом множество примеров 
подается для обучения второго эксперта. 

Процедура “подбрасывания монетки” гарантирует, что 
при тестировании первого эксперта на втором наборе приме-
ров ошибка классификации составит ½.  

3) Множество примеров для обучения третьего эксперта 
формируется следующим образом. 

(А) Пример из исходного множества “пропускается” через 
первого и второго экспертов. Если решения обоих экспертов 
совпадают, пример отклоняется; если они расходятся в своих 
мнениях, данный пример включается во множество примеров 
обучения третьего эксперта. Этот процесс продолжается до 
тех пор, пока не будет отфильтровано все исходное множе-
ство примеров. 

(Б) Полученное множество используется для обучения 
третьего эксперта. 

Как уже отмечалось, многослойный персептрон предна-
значен для классификации атак на основе главных компонент, 
полученных с выходов сети RNN (рис. 9). Количество нейро-
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нов выходного слоя варьируется в зависимости от количества 
классов атак. Для обучения используется алгоритм обратного 
распространения ошибки. 

 
Рис. 9. Архитектура MLP 

 

После обучения нейронных сетей они объединяются в 
единую систему обнаружения атак. 

 
6. Результаты экспериментов 
Чтобы оценить эффективность предложенных подходов 

обнаружения вторжений, был проведен ряд экспериментов. 
База данных KDD Сup 99 использовалась для обучения и те-
стирования нейросетевых моделей. Это одна из тех немногих 
баз в области обнаружения вторжений, которая привлекает 
внимание исследователей благодаря своей хорошо продуман-
ной структуре и доступности. 

Алгоритм усиления за счет фильтрации, который исполь-
зуется в случае модели 3, предполагает наличие большого (в 
идеале – бесконечного) множества примеров. Поэтому мы 
использовали 10% выборку из базы KDD (почти 500 000 за-
писей!). Для обучения нейронных сетей были отобраны 6186 
примеров. Далее вся 10% выборка применялась для тестиро-
вания. Те же наборы данных использовались для обучения и 
тестирования модели 1 и модели 2, что позволяет сравнивать 
производительности рассматриваемых в статье систем обна-
ружения атак друг с другом. Предлагаемые системы обнару-
жения вторжений осуществляют распознавание 5 классов 
атак, встречающихся в базе KDD, а именно: DoS, U2R, R2L, 
Probe и Normal. 

Для изучения характеристик предложенных систем мы 
задались тремя основными показателями: доля обнаружен-
ных, доля распознанных атак по каждому классу и число 
ложных срабатываний системы. Доля обнаруженных атак 
определяется как число образов атак отдельного класса, обна-
руженных системой, деленное на общее количество записей 
об атаках этого класса в базе данных. Подобным образом 
определяется и доля распознанных. Ложные срабатывания 
указывают общее число образов нормальной работы сети, 
ошибочно классифицированных как атаки. 

Рассмотрим функционирование системы на примере мо-
дели 1 (см. раздел 3). Эта модель достаточно проста. Резуль-
таты тестирования в режиме распознавания класса атаки при-
ведены в таблице 1. 

Таким образом, наилучший результат был достигнут для 
атак класса DoS и Probe (почти однозначная распознавае-
мость). Несколько хуже определяются U2R и R2L, соответ-
ственно 80,77% и 58,44%. Кроме того, существует процент 
ложных срабатываний системы. 

Недостатком модели 1 является большое число ложных 
срабатываний. С целью улучшения этого показателя были 
использованы более сложные модели, описанные в разделе 3. 
Модель 2, благодаря применению отдельного персептрона 
для каждого класса атак, допускает меньше ошибок при обра-
ботке образов, соответствующих “нормальному” режиму 
функционирования сети. В модели 3 окончательное решение 
формируется с учетом мнения трех экспертов. Как уже упо-

миналось выше, каждый эксперт представлен отдельной си-
стемой классификации (в экспериментах в качестве эксперта 
применена модель 1). Т.е. каждый последующий эксперт кор-
ректирует заключение предыдущих, формируя тем самым 
общее решение нескольких нейронных сетей. 

 
Таблица 1. Результаты тестирования модели 1 

класс всего обнаружено распознано 

DoS 391458 
391441 

(99.99%) 
370741 

(94.71%) 

U2R 52 
48 

(92.31%) 
42 

(80.77%) 

R2L 1126 
1113 

(98.85%) 
658 

(58.44%) 

Probe 4107 
4094 

(99.68%) 
4081 

(99.37%) 

normal 97277 --- 
50831 

(52.25%) 

 
Таблица 2. Результаты тестирования модели 2 

класс всего обнаружено распознано 

DoS 391458 
391063 

(99.90%) 
370544 

(94.66%) 

U2R 52 
49 

(94.23%) 
37 

(71.15%) 

R2L 1126 
1088 

(96.63%) 
1075 

(95.47%) 

Probe 4107 
3749 

(91.28%) 
3735 

(90.94%) 

normal 97277 --- 
83879 

(86.22%) 

 
Таблица 3. Результаты тестирования модели 3 

класс всего обнаружено распознано 

DoS 391458 
391443 

(99.99%) 
370663 

(94.69%) 

U2R 52 
50 

(96.15%) 
42 

(80.76%) 

R2L 1126 
1102 

(97.87%) 
1086 

(96.45%) 

Probe 4107 
3954 

(96.27%) 
3939 

(95.91%) 

normal 97277 --- 
84728 

(87.09%) 

 
Результаты тестирования (таблица 2 и таблица 3) мало от-

личаются, поэтому тяжело было сравнивать эти две модели 
между собой. Но при ближайшем рассмотрении выбор был 
сделан в пользу модели 3. 

Сводные данные по каждому из вариантов построения си-
стемы обнаружения атак приведены в таблице 4. 

Таким образом, модель 3 характеризуется высокой точно-
стью (93,21%) и наименьшим числом ложных срабатываний. 
При использовании модели 1 были распознаны 86,3% вход-
ных образов, а модели 2 – 92,97%. Модели 2 и 3 могут 
успешно применяться для работы с большими наборами 
сложных по структуре данных. 

Рассмотрим случай с нелинейной RNN в модели 1. Нели-
нейная RNN использовалась с сигмоидной функцией актива-
ции. Мы применяли модель 1 с линейным и нелинейным мо-
дулем RNN к отдельным службам (HTTP, FTP_DATA, SMTP 
и т.д.) (см. таблица 5 и таблица 6). 
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Очевидно, что однозначного ответа на вопрос – что пред-
почтительнее – нет. Для службы HTTP желательно применять 
нелинейную RNN, в отличие от FTP_DATA, где линейная 
RNN демонстрирует лучшие результаты. Поэтому выбор в 
пользу одного или другого варианта необходимо делать для 
каждого случая отдельно. 

 
Таблица 4. Сводные данные по результатам тестирования 

каждой модели 

м
од
ел
ь 

О
бн
ар
уж

ен
н
ы
е 
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ак
и

 

Р
ас
п
оз
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н
ы
е 
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Л
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ы
е 
ср
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ты
ва
н
и
я 

О
бщ
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 д
ол
я

 р
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-
п
оз
н
ан
н
ы
х 

%
 

модель 
1 

396696 
(99.98%) 

375522 
(94,65%) 

46446 
(47.75%) 

86.30% 

модель 
2 

395949 
(99.80%) 

375391 
(94.61%) 

13398 
(13.77%) 

92.97% 

модель 
3 

396549 
(99.95%) 

375730 
(94.70%) 

12549 
(12.90%) 

93.21% 

 
Таблица 5. Обнаружение и распознавание атак для службы 

HTTP (модель 1) 

м
од
ел
ь 

служба HTTP 

О
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н
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Р
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-
п
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н
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н
ы
х 

%
 

линейная 
RNN 

2407 
(100%) 

2406 
(99.96%) 

470 
(0.76%) 

99.27% 

нелинейная 
RNN 

2407 
(100%) 

2405 
(99.92%) 

65 
(0.11%) 

99.92% 

 
Таблица 6. Обнаружение и распознавание атак для службы 

FTP_DATA (модель 1) 

м
од
ел
ь 

служба FTP_DATA 

О
бн
ар
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н
ы
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Р
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-
п
оз
н
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н
ы
х 

%
 

линейная 
RNN 

893 
(96.74%) 

881 
(95.45%) 

76 
(2.00%) 

97.50% 

нелинейная 
RNN 

866 
(93.82%) 

400 
(43.34%) 

44 
(1.16%) 

87.99% 

 
7. Заключение 
В работе рассмотрены различные подходы к построению 

систем обнаружения атак, которые базируются на нейросете-
вых технологиях. Путем комбинирования двух нейронных се-
тей, а именно RNN и MLP, можно идентифицировать и распо-
знавать атаки на компьютерные сети с достаточно высокой 
степенью точности. В качестве базы данных для тестирования 
предложенных методов использовалась база KDD-99. Основ-
ными преимуществами применения подходов, основанных на 
нейронных сетях, являются способность адаптироваться к ди-

намическим условиям и быстрота функционирования, что осо-
бенно важно при работе системы в режиме реального времени. 
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