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Реферат 
В работе рассмотрена актуальная прикладная проблема, связанная с анализом аномальных ситуаций в программных логах 

на этапе исполнения программного продукта. Предложен подход к распознаванию аномальных событий, основанный на по-
строении модели процесса исполнения программы в виде взвешенного орграфа, который отображает взаимосвязи между 
функциями программы и ее переходами. Разработан комплекс оригинальных алгоритмов предобработки, анализа и распозна-
вания данных, которые в совокупности эффективно решают поставленную задачу. 
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Abstract 
The paper considers an actual applied problem related to the analysis of abnormal situations in program logs. An approach for recogniz-
ing anomalous events is proposed. The approach is based on constructing a program execution model in the form of a weighted digraph 
that displays the relationship between program functions and its transitions. A set of original algorithms for data preprocessing, analysis, 
and recognition has been developed. The algorithms effectively solve the stated problem. 
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Введение 
В условиях массовой цифравизации современной эконо-

мики быстро растут объемы программных продуктов, направ-
ленных на автоматизацию процессов обработки данных [1]. 
Корректность выполнения программ напрямую определяет 
прибыль предприятия, получаемую от средств автоматиза-
ции. К сожалению, не все ошибки могут быть обнаружены на 
стадии разработки программ и их тестирования. Многие из 
них могут проявиться уже на стадии исполнения программно-
го продукта. Поэтому актуальной в настоящее время является 
задача обнаружения таких ошибок и аномалий. 

Методы решения проблемы существуют и постоянно раз-
виваются. Можно выделить два основных направления к ее 
решению. Первый (эмпирический) основан на анализе при-
знакового описания всей системы и направлен на уменьше-
ние объема данных, подвергаемых ручному анализу про-
граммного кода экспертами. Второй (аналитический) базиру-
ются на анализе признаковых описаний программных логов и 
различного рода цепочек событий. 

Однако, несмотря на многочисленные попытки, проблема 
далека от ее окончательного разрешения. В данной работе 
исследуется один из возможных вариантов решения пробле-
мы в рамках именно второго из указанных направлений. 

 
Формализация проблемы и постановка задачи 
Прежде чем перейти к рассмотрению проблемы, введем 

минимальный понятийный каркас для ее формального описа-
ния [2]. 

Пусть, например, задан некоторый программный лог 

( )1 2,, ..., nL l l l= , состоящий из строк, разделенных символом-

разделителем. Предположим, что для этого лога выделено 

множество шаблонов (или событий) *Е  и построено отобра-

жение 1
Е
Т− , стаящее в произвольной строке лога в соответ-

ствие с ее шаблоном. Предположим также, что с помощью 
удаления части строки лога, не входящей в шаблон, выпол-

нен переход к сжатому его представлению ( )1 2, ,..., nL E E E= . 

Здесь iE  – событие, шаблону которого соответствует строка 

il  исходного программного лога. 

Естественным структурным преобразованием формаль-
ного представления лога является цепочка событий. Цепоч-

кой длины k , начинающейся с события iE , называется k  

подряд идущих в преобразованном логе событий. Обозначим 

такую цепочку через ( )1, ,...,k
i i i i ks E E E+ += , 0k ≥ . Собы-

тие преобразованного лога принадлежит цепочке k
j iE s∈ , 

если i j i k≤ ≤ + . 

На основании введенных понятий исследуемую проблему 
формально можно сформулировать следующим образом. 

 
Постановка задачи 

Пусть задан программный лог ( )1 2,, ..., nL l l l= , где il  – i-я 

по порядку строка лога. Предположим, что с помощью «об-
ратного» преобразования выполнен переход к формальному 
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его представлению ( )
1 2
, ,...,

ni i iL E E E= , *jE E∈ , на основании 

которого построено множество всевозможных цепочек 

{ },k
is k i∀ ∀ . 

Требуется построить алгоритм { }: k
iA L L s L× × → , кото-

рый на основе анализа входных данных выделял бы в про-
граммном логе аномальные события. 

 
Решение 
Процесс решения поставленной задачи предлагается реа-

лизовать в виде последовательного рассмотрения трех взаи-
мозависимых подзадач: выделения шаблонов событий, анали-
за цепочек и выделения аномального события. При этом пер-
вые из них играют роль своеобразной предобработки данных. 

Рассмотрим более подробно каждую из подзадач и опи-
шем процесс их решения. 

 
Выделение шаблонов событий 
При отсутствии универсального (по отношению к любому 

набору данных) подхода предлагается использовать алго-
ритм, состоящий из набора процедур, зависящих от характе-
ристик анализируемого программного лога. 

В предлагаемом алгоритме первая процедура основана 
на идее выделения классов эквивалентности. Она реализует-
ся над векторными представлениями с помощью модели 
Word2Vec [3] и последующей их кластеризацией. Процедура 
эффективна для конструкций естественного языка. 

Вторая – на выделении в коллекции текстовых докумен-
тов классов полудублей [4]. Хорошо работает в информаци-
онном поиске, когда строки лога, соответствующие одному 
событию, отличаются незначительно (длина параметрической 
части шаблона сравнительно небольшая). 

Наконец, третья процедура основана на модели мешка 
слов. Строки лога рассматриваются как множество N-грамм, 
на основании которых строится их признаковое описание. 
Процедура обрабатывает любой программный лог и реко-
мендуется во всех остальных случаях. 

Таким образом, рассмотренные выше алгоритмы позво-
ляют для каждой строки программного лога получить шаблон 
ее события с помощью выделения классов эквивалентности и 
замены элементов классов их представителем. 

Этап анализа цепочек необходим для сокращения числа ис-
следуемых цепочек, составленных из некоторого числа подряд 
идущих шаблонов событий. Рассматриваются цепочки фикси-
рованной длины, величина которой выбирается экспертом. При 
этом последняя должна быть достаточной для обнаружения 
зависимостей в переходах между событиями. Цепочки, выде-
ленные алгоритмом для дальнейшего рассмотрения, назовем 
сомнительными или подозрительными на аномальность. 

 
Модель 
Поскольку цепочка (на содержательном уровне) отобра-

жает взаимосвязь между функциями программы и ее перехо-
дами, предлагается построить формальную модель процесса, 
отражающего эти взаимосвязи. 

Введем необходимые для этого понятия и определения. 

Пусть задан программный лог ( )1,..., nV l l= . Будем гово-

рить, что il  предшествует jl , , ,i j i jl l l l V→ ∈ , если запись, 

соответствующая il  встречается в логе не позднее записи, 

соответствующей jl . Нетрудно видеть, что отношение →  на 

множестве строк лога образует частичный порядок. 
Используя данное отношение, построим множество 

{ }, , .E i j l i l j⊥ ⊥= → . Тогда пара ( ),G V E=  задает орграф 

[5]. Нетрудно показать, что с помощью выделения событий на 
множестве строк лога можно построить классы эквивалентно-
сти. Это можно сделать путем замены вершин, входящих в 
один и тот же класс ее представителем,  сохранив при этом 
все ребра. В результате будет построен соответствующий 

мультиграф 'G , который и отражает отношение между шаб-

лонами и программными событиями. 

Рассмотрим теперь 'G  и его преобразования в граф вы-

зовов, необходимые для использования в процессе анализа 
цепочек. 

Пусть в процессе выполнения функции f  вызываются 

функции 1,...,аkа . Каждая из этих функций запрашивает лог-

гирование у модуля логгирования ровно один раз. Для про-
стоты будем считать, что параметры событий отсутствуют. 
 

 
Рисунок 1 – Пример G для независимых вызовов внутри 

функции 
 

Поскольку функция f  последовательно вызывает 

1,...,аkа , то очевидно, что в программном логе событие f  

происходит не позже 1 1,а а  – не позже 2а  и так далее. Ис-

пользуя отношение предшествования, построим граф 

'G G= . Пример такого графа для 3k =  представлен на 

рисунке 1. Красным пунктиром выделены дуги 'G , которые 

не могут существовать при последовательных вызовах функ-

ций 1 2 3, ,а а а  функцией f . Построенный таким образом 

*G называем графом вызовов. 

В графе G  также необходимо учитывать наличие дуг, ис-

кажающих реальную схему вызовов. Пусть, например, функ-

ция f  вызывается внутри некоторого цикла (рисунок 2). 
 

 
Рисунок 2 – Вызов в цикле 

 
В этом случае строкам лог-файла будет соответствовать 

одно и то же событие. Будем считать, что строки лога разли-

чаются в параметрической части. На графе вызовов *G  вы-

зов функции в цикле выражается в виде петли у соответству-
ющей вершины. Отметим, что аналогично можно отображать 
рекурсивный вызов функции. 

Предположим теперь, что некоторая функция f  содержит 

условный переход ( )P x . Если ( ) 1P x = , выполняется 

функция а , иначе выполняется функция b . Отличительной 

особенностью условного перехода является отсутствие зара-
нее определенной очередности вызова функций. В этом слу-
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чае условный переход от события f  к событиям ,a b  пред-

лагается заменить вероятностным переходом. 
Пусть в итоге проведенных построений получен граф вы-

зовов ( )* *, *G V E= . Вершины такого графа соответствуют 

событиям, а дуги – отношениям «вызова». Иными словами, 

если ( ), *a b E∈ , то функция а  в исходном коде может 

вызывать функцию b . На содержательном уровне введенные 

вероятности носят смысл «вероятности продолжения» вы-
полнения ветви программы. Поэтому каждой дуге поставим в 
соответствие вероятность перехода. 

Таким образом, в результате всего вышеописанного по-
строена модель процесса в виде взвешенного графа вызовов. 
Нетрудно видеть, что она формально отражает взаимосвязи 
между элементами программы и переходами между ними. 
Опишем теперь кратко процесс построение модели в виде 
алгоритма. 

 
Алгоритм 
Он состоит из следующих основных шагов: 
Шаг 0. Фиксируется ширина скользящего окна равной 

длине цепочки и последовательность событий 1 2, ,..., me e e . 

Шаг 1. Извлекаются события, попавшие в окно. Пусть, 

например, 
1 2
, ,...,

wi i ie e e  – извлеченные события для некото-

рой позиции окна и i – номер текущей цепочки. 
Шаг 2. Для каждой цепочки строится подграф графа вы-

зовов: ( ),i iG V E= , где 

( ) ( )( )( ){ [ ]}, , 1 1, 1E e i j e i j j w⊥ ⊥ ⊥= + + ∀ ∈ − . 

Шаг 3. Выполняется объединение подграфов i
iG U G= . 

Шаг 4. Производится «редукция» дуг для графа G : мно-

жество дуг между двумя вершинами заменяется одной дугой 

с весом, равным числу замененных дуг. Пусть G  – получен-

ный граф, а ( ),w x y  – функция веса ребра. 

Шаг 5. Для каждой вершины выполняется нормировка ве-

сов выходящих из нее дуг: V∀υ ∈ , ( )u N +∀ ∈ υ  : 

( ) ( ) ( )( )* , u , ,
u N

w w u w u+∈ υ
υ = υ υ∑ . Полученная таким 

образом функция ( )* ,w x y  задает требуемые вероятности. 

Для оценки эффективности работы алгоритма определим 
количество времени и объемы памяти, необходимые для его 
выполнения.  

Пусть, например, задан программный лог в сжатом пред-
ставлении, состоящий из n событий. Число уникальных собы-

тий в логе равно V . Пусть также задана ширина окна w. Для 

хранения всего графа необходимо ( )О V Е+  памяти, где 

Е  – число дуг в графе. 

В рамках одной фиксированной позиции скользящего окна 

шириной w на подсчет дуг необходимо затратить ( )О w  

времени. Если сдвиг скользящего окна равен δ , то всего 

различных позиций скользящего окна порядка 
n

О
 
 δ 

. Тогда 

суммарное время построения графа без нормализации со-

ставляет порядка ( )nwО δ . При проведении нормализации 

должны быть просмотрена ребра, исходящие из вершины. 

Максимальное суммарное число вершин составляет V , ис-

ходящих ребер из вершины в худшем случае 1V − . В этом 

случае на подсчет нормировочного коэффициента необходи-

мо затратить порядка ( )О V  операций. 

В итоге время нормировки ребер графа составляет поряд-

ка ( )2
О V , а суммарное время построения графа вызовов – 

порядка ( )2nwО V+δ . 

Перейдем теперь к процессу анализа цепочек. Для реше-
ния данной подзадачи предлагается алгоритм, который осно-

ван на использовании модели графа вызовов ( )* ,EG V= . С 

целью повышения эффективности процесса анализа в рамках 
алгоритма предлагается использовать процедуры, которые 
бы максимально учитывали специфику конкретного процесса. 

Пусть, например, задана цепочка событий 
1 2
, ,...,

wi i ie e e , 

для которой в *G  были получены соответствующие пере-

ходные вероятности 1 1,...,рwр − . Здесь ( ),р a b  – вероят-

ность перехода из события a к событию b. Цепочку будем 

считать аномальной, если в ней существует событие 
ki

e  в 

этой цепочке, такое, что ( ) ( )
1

1

argmax ,
k kik
i ia N e

e p e a+ −
−

∈
≠ . 

То есть цепочка, которая отклоняется в набольшей степени от 
вероятного пути в графе вызовов. На практике такие отклоне-
ния происходят достаточно часто. Поэтому сам факт отклоне-
ния нельзя считать высоко-информативным для обнаружения 
аномальных цепочек. 

В связи с этим предлагается ввести так называемую меру 
аномальности. В простейшем случае она может зависеть 
только от переходных вероятностей и их очередности. 

Процедуру, основанную на указанной мере аномальности, 
предлагается строить путем выбора наиболее подходящей 
функции из заранее фиксированного параметрического се-
мейства. Предлагаемая процедура состоит из следующих 
основных шагов: 

Шаг 1. Фиксируется параметрическое семейство функций, 

например, . 

Шаг 2. Строится граф вызовов *G  и произвольный век-

тор начальных параметров 0θ ∈ . 

Шаг 3. Для каждой цепочки: 
Шаг 3.1. Формируется пакет нормальных и сомнительных 

переходов x, а также вектор целевых переменных y. Если 

переход ix  – сомнительный, то 1iy = , иначе 0iy = . 

Шаг 3.2. Вычисляется среднеквадратичная ошибка на 

множестве: ( )2

1

1 n

i i
i

MSE x y
n =

= −∑ . 

Шаг 3.3. Выполняется градиентный шаг по параметру θ  

относительно функции ошибки: 1i i L+θ = θ − α∇ . 

Шаг 3.4. Переход к следующей цепочке. 
В данной процедуре наиболее сложным шагом является 

выбор параметрического семейства функций. Для предсказа-
ния события, следующего за цепочкой, предлагается исполь-
зовать нейронную сеть [6].  

Предположим, что предшествующие алгоритмы в каче-
стве входных данных получали вектор, составленный из пе-
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реходных вероятностей цепочки. При таком подходе, очевид-
но, не учитывается тип события и прочая информация. Пред-
лагается дополнительно к входным данным использовать 
признаковые описания наблюдаемой строки программного 
лога. В этом случае на вход нейронной сети подается цепочка 

событий ,...,i we e  и признаковые описания соответствующих 

строк ,...,хi wх . Возможный вариант архитектуры сети пред-

ставлен на рисунке 3. 

 

 
 

Рисунок 3 – Архитектура нейронной сети 
 
Выбор весов слоев нейронной сети можно, например, вы-

полнить с помощью метода градиентного спуска. Укажем вид 
функции потерь.  

Поскольку нейронная сеть должна предсказывать следу-
ющее за цепочкой событие, ее выходом должно быть вероят-
ностное распределение на множестве всех известных собы-

тий ( ( ) )1 1,..., , 1,...,P e w e e w x x w⊥ ⊥ ⊥ ⊥ ⊥+ + . Непосред-

ственной функцией потерь является кросс-энтропия между 
предсказанным распределением и вырожденным распреде-
лением (следующего наблюдаемого события). 

Таким образом, в результате выполнения описанного вы-
ше процесса анализа будет построено множество всех со-
мнительных цепочек. 

 
Выделение аномального события 
Заключительным этапом решения задачи является лока-

лизация аномалии в сомнительной цепочке [7]. Для этого 
предлагается провести бинарную классификацию событий 
цепочки с учетом ее контекста и исчерпания многообразия 
программных логов (рисунок 4). 

Таким образом, в результате заключительного этапа опре-
деляется в конечном итоге подмножество событий, которые 
классифицируются в подозрительной цепочке как аномальные. 

 
 

Рисунок 4 – Локализация аномального события 

Замечание 
Отличительной особенностью заключительного этапа яв-

ляется отсутствие меток классов для обучения классифика-
тора. В данном случае проверка результатов классификации 
проводилась экспертом, который в итерационном режиме 
предсказаний и проверок настраивал классификатор. При 
этом эксперт проверял предсказания только на объектах, ко-
торые, по его мнению, расположены достаточно близко к раз-
деляющей поверхности между классами. Такой прием позво-
лил достаточно быстро аппроксимировать необходимую по-
верхность и значительно ускорить процесс обучения. 

 
Пример 
Рассмотрим возможности предложенного подхода на 

примере решения задачи по обработке программного лога 
системы HDFS [8]. Это распределенная файловая система, 
активно используемая Apache Hadoop [9]. Известно, что рабо-
тоспособность указанной системы напрямую зависит от мак-
симально быстрого определения момента выхода узлов кла-
стера из строя и потери соединения между ними. Для выяв-
ления такого рода неисправностей предлагается использо-
вать программные логи файловой системы HDFS. 

Получение реальных данных определяется политикой 
конфиденциальности компаний и стоимостью аннотирования 
датасетов такого типа. Поэтому необходимые для экспери-
ментов наборы данных, как и многие прочие, находящиеся в 
репозитории [10], были получены синтетическим путем в ла-
боратории. Однако условия генерации логов при этом были 
максимально приближены к реальности.  

В ходе экспериментов из исходного набора логов было 
выделено 113 шаблонов событий. Для анализа цепочек со-
бытий использовалась нейронная сеть. Кроме того, был про-
веден дополнительный этап анализа, основанный на обуче-
нии нейронной сети экспертом. 

После завершения обучения получены следующие резуль-
таты по выявлению аномальных: precision 0.05, recall 1.0. 

Полученные результаты свидетельствуют о том, что все 
существующие в логах аномалии практически были обнару-
жены.  Здесь следует отметить, что алгоритм допускал доста-
точно много так называемых «ложных срабатываний». Одна-
ко их значимость, как показала практика, гораздо ниже стои-
мости пропуска реальных аномалий. Поэтому полученные 
результаты можно считать весьма обнадеживающими. То 
есть результаты экспериментов подтвердили эффективность 
предложенного подхода и его пригодность к практическому 
использованию. 

 
Заключение 
В работе рассмотрена прикладная проблема, связанная с 

анализом аномальных ситуаций в программных логах на этапе 
их исполнения. Предложен подход к распознаванию аномаль-
ных событий, основанный на построении модели процесса 
исполнения программы в виде взвешенного орграфа. Модель 
отображает взаимосвязи между функциями программы и ее 
переходами. Разработан комплекс оригинальных алгоритмов 
предобработки, анализа и распознавания данных, которые в 
совокупности эффективно решают поставленную задачу. 

Экспериментальные исследования, проведенные, в част-
ности, на примере решения актуальной прикладной задачи – 
обнаружения аномалий в логах распределенной файловой 
системы HDFS, подтвердили эффективность предложенного 
подхода в целом. 
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